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                零信网关支持 IPv6商密 HTTPS加密和WAF防护 

                                   

工信部联合八部委在 4 月 23 日印发了《关于推进 IPv6 技术演进和应用创新发展的实施意

见》，要求在 2025 年底初步形成以 IPv6 演进技术为核心的产业生态体系，提出了总体要求、

重点任务和保障措施，进一步推动基于“IPv6+”的网络安全产品和服务在政府、电信、金融等重

点行业普及应用。 

 

 

也许正是这个原因，最近收到不少政府用户的询问：零信国密 HTTPS 加密自动化网关是

否支持 IPv6？答案当然是支持的。零信技术早在几个月前就开始为部署在电信机房的零信网

关申请 IPv6 地址及办理相关的域名备案工作，本周才开通 443 端口，今天周日换休上班就让

大家先睹为快。 

如下左图所示，这是零信浏览器使用 IPv6 地址访问测试网站 https://ipv6.gw.zotrus.cn 的

显示效果：绿色地址栏显示单位名称、加密锁标识 、商密加密标识 m、网关 WAF 防护标识

F、网站可信认证标识 T4。演示页面显示您的 IP 地址是 IPv6 地址，零信网关的 IP 地址也是

IPv6 地址。如下右图所示，这是谷歌浏览器使用 IPv6 地址访问测试网站的显示效果。这充分

证明零信网关是支持 IPv6 地址实现 HTTPS 加密的，支持商密算法的零信浏览器使用 IPv6 地

址实现商密算法 HTTPS 加密，而不支持商密算法的谷歌浏览器则也可以使用 IPv6 地址实现

RSA 算法的 HTTPS 加密。 

    

 

如果您的上网 IP 地址是 IPv4 地址，使用零信浏览器访问显示效果如下左图所示，这是使
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用 IPv4 地址实现商密算法 HTTPS 加密。如下右图所示，这是使用谷歌浏览器访问的显示效

果，使用 IPv4 地址实现 RSA 算法 HTTPS 加密。 

       

 

从实际演示效果可以看出：零信网关支持双 IP 地址编码格式(V4 和 V6)，支持双密码算法

(SM2 和 RSA)，自动化适配用户 IP 地址类型和密码算法实现 HTTPS 加密，能满足政府、银行

等关键信息基础设施运营单位对 IPv6 支持和密评的双合规要求。欢迎支持 IPv6 的宽带用户 

下载 使用零信浏览器访问零信网关 IPv6 测试网站，体验 IPv6 商密 HTTPS 加密。 

可能读者朋友使用的宽带接入不支持 IPv6，看不到上面显示的 IPv6 测试结果。笔者办公

室的电信宽带接入就不支持 IPv6 地址，所幸的是，笔者在家使用的移动宽带同时支持 IPv6 和

IPv4 地址，特在此给中国移动点赞，这就是大家看到的上面的截图是昨天的时间的原因，因为

只能在家里使用 IPv6 地址来测试零信网关的 IPv6 支持。下面再给大家看看使用零信浏览器访

问支持 IPv6 的政府网站和银行网站的显示效果及 PING IPv6 地址的截图。 

     

 

    

 

我国高度重视 IPv6 地址的普及应用工作，在工信部发布具体工作部署之前，中央网信办、

国家发展改革委、工业和信息化部已于 4 月 19 日联合印发了《深入推进 IPv6 规模部署和应用

2024 年工作安排》，明确了 2024 年工作目标，部署了十个方面的重点任务，其中第九项任务

https://www.zotrus.com/browser/
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就是“强化网络安全保障。包括加快 IPv6 安全技术产品研发应用、加强 IPv6 网络安全防护和

管理监督”。 

 

 

零信国密 HTTPS 加密自动化网关对 IPV6 商密算法 HTTPS 加密的支持，就是响应这些文

件的要求，完成了 IPv6 安全技术产品的研发应用，用完全国产化的网络安全产品为我国网站

提供 IPv6 HTTPS 加密安全保障。零信网关支持 IPv6 地址实现 WAF 防护，就是响应任务要求，

实现了加强 IPv6 网络安全防护，保障了网站 Web 应用安全。欢迎选用零信国密 HTTPS 加密

自动化网关，自动化保障网站 HTTPS 加密和 Web 应用防护安全。 

有诗为证： 

       双地址零信网关支持， 

       双密码算法加密支持， 

       双地址应用安全保护， 

       双重保障保网站安全。 
 

 

 

王高华 
                                                                     2024 年 4 月 28 日于深圳 
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