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密码讲堂                     https://www.zotrus.com/blog/lecture 

 

      云谷创新谈 NO.13 | 零信任+密码，云时代下的网络安全之路  

本文转发自 2023 年 3 月 6 日“阿里云在线访谈节目-云谷创新谈第 13 期”，邀请零信技术创始人王高华，与阿

里云共同探讨“零信任+密码技术+云计算”究竟为下一代网络安全发展指向何方。 

 

 

 

 

传统网络安全防护是基于“防火墙”的物理边界防御，主要借助软硬件在内网和外网之间

构建一道安全屏障，外部用户只要获得认证就能访问内网。伴随着云计算、大数据、物联

网、5G 等技术革新，远程办公、云办公等工作模式开始普及，网络环境的内外边界日益模

糊，这道防火墙体系在云时代已经力不从心，不能识别谁才是真正“可信任”的用户。 

如何保证用户、设备、系统等各种主体的访问安全，实现业务连续和数据安全，是技术

服务商和各领域客户都正面临的问题。 

2010 年，John Kindervag 提出了“零信任”的概念，其核心是“持续验证，永不信任”，任何

人与物在网络中均不可信，基于身份认证和授权重新构建访问控制的信任基础，需对其访问

请求进行不断验证。零信任颠覆了传统的安全认证理念，经过多年的发展，涌现出多种支撑

技术和实现方式。 

https://www.zotrus.com/blog
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本期云谷创新谈邀请了零信技术（深圳）有限公司 CEO—王高华，由阿里云研究院高级

战略规划总监—任妍，阿里云安全解决方案架构师—胡岳共同主持，就“零信任+密码”话题，

一起分析零信任行业的国内外发展态势；从发展战略层面解读零信任技术的走向以及对政企

系统的影响；共同探讨在云原生时代，零信任技术在商业化落地中的机遇与挑战。 

01 解读国内外零信任市场信号，零信技术的破局“密码” 

根据 Gartner 的数据，2022 年全球网络安全市场规模增长至 1691.56 亿美元。安全市场非

常大，但同时比较分散庞杂，王高华选择了“零信任”作为突破口。 

在互联网与信息安全领域深耕三十多年，王高华从事过政务信息系统建设、CA 运营、密

码技术、软件研发等工作，早在 2002 年，他就创立了沃通 CA 及其子公司密信技术，后被

360 集团收购。 

这位 IT 老兵时隔二十年后再次创业，于 2021 年成立零信技术，继续未了的数字证书及密

码应用事业，这一次他将密码技术与“零信任”安全理念相融合，开启了新一轮网络安全实

践。 

“零信任”需要解决多个层面的安全问题，当中最核心的问题是：如何让正确的人，在正确

的时间，访问正确的资源，获取正确的数据。王高华认为，零信任是基于 PKI 体系来实现数

字信任。“PKI 是安全这个木桶的底板，如果桶底没了，就一滴水都没有了。” 

PKI 指的是公钥基础设施，这是一种遵循既定标准的数字证书管理平台，为网络应用提供

加密和数字签名等密码服务及其必备的密钥和数字证书管理体系，广泛应用于网上银行、电

子商务、电子政务等领域。而 PKI 中最基础的应用是 SSL 数字证书，具有身份验证和数据传

输加密功能，几乎所有的网站、APP 都要使用 SSL 证书。 

那零信任应该在一个怎样的具体框架下进行网络安全防护？王高华和胡岳带我们从国内

外网络安全战略中解读政策信号。 

美国在 2021 年颁布的“联邦零信任战略”中，就提出了零信任的五大支柱：身份、设备、

网络、应用和工作负载、数据，并通过协同自动化系统进行监管，为零信任的发展给出了具
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体方向。看回国内，从网安法到 2020 年制定并正式实施的《密码法》，我国近年来也接连发

布一系列推动零信任落地的政策。 

王高华认为基于五大支柱的零信任框架，对于我国政企建设零信任体系，保障云上用户

安全也有着重要的借鉴意义。同时指出，我国的《密码法》在零信任体系中启动基础性作

用，尤其在政务信息的保密和安全方面发挥重要作用。 

国家愈发关注信息安全建设以及关键基础设施的商用密码使用规范，而零信任模式作为

一种新的安全模型逐渐进入大家的视野，业界也在积极探讨如何将零信任的理念助力国家信

息安全能力建设。 

02 从理念走向实践，“零信任”面临的挑战与机遇 

零信任从理念走向实践的过程中，仍面临着重重困难，胡岳认为目前问题主要集中在三

个维度： 

其一，考验管理者的认知度与决策力。管理者在选择零信任前，需要有清晰的认知：建立信

任到底能为企业解决什么问题。 

其二，考验执行者的魄力。零信任的建设会打破企业当前业务习惯甚至于部门的协作关系，

会对原有的经营模式发起挑战。坚定的战略定力是考验管理者的一个门槛。 

其三，传统模式下零信任实施难度大。在零信任工程建设中，企业不仅需要对系统的资

源现状有清晰的认知，包括梳理访问入口、明确保护对象、明确保护范围等，同时需要建立

可信终端、可信网关、统一认证、统一鉴权、应用集中授权等一系列的改造才能落地零信任

的技术模式。 

同样，王高华认为零信任仍然处于生态分散化野蛮生长中，不同主体对零信任的基本概

念、技术路径等认知差别较大，市场对于零信任的认知存在几个误区。企业如何选择适合自

己的零信任建设方案？ 

胡岳表示：“身份、设备、网络、应用、数据”这五个方面，单独一点都能延伸出很多的话

题和方案，企业可以根据自身的业务现状裁剪方案。全局部署的零信任方案对于企业来说，
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在管理上和技术上都要面临不小的挑战，企业不妨可以从最急迫的几个点入手，进行零信任

的能力建设。” 

当前，以谷歌、亚马逊、Cloudflare 等为代表的国际科技公司已经在进行零信任理念实

践，他们在零信任和密码结合方面进行了很多创新，为国内的企业零信任建设提供了很多借

鉴。 

在这些企业代表身上，王高华关注到了“云”的能力，表示：“我们可以将把密码产品和服

务同云服务融为一体，为用户直接提供所需的产品和服务。” 

云服务成为了零信技术的新着力点。零信技术开始构建集端云一体的服务体系，与阿里

云开始了一次“密码+云服务”的创新实践，基于本地端存放用户关键数据及信息，包括密钥、

数字证书等，同时依托云服务完成自动化加密、防护和证书签发工作。 

03 “端云一体”零信任解决方案 

在上云过程中，王高华的考虑主要有两方面，一方面是数据和信息的安全性；另一方面

是操作的便捷度。 

他提出：零信任的内核是“永不信任、始终验签、始终加密”，密码技术就像一把自动锁，

既能实现身份验证，又可以对明文加密，保障数据安全。同时，零信技术提供的端云一体的

零信任解决方案，通过融合云服务，尽可能减少用户操作环节，帮助用户一键实现数据加密

(如 https 加密)。 

在 2022 年乌镇世界互联网大会上，零信技术发布了网站安全云服务。将阿里云的 WAF

产品与零信任的云 SSL 服务相结合，用户下单购买网站安全云服务，只需做 2 到 3 次域名解

析即可为用户提供 https 加密、云 WAF 防护、CDN 分发、网站可信认证等四位一体的网站安

全服务，用户不需要分别向阿里云购买 CDN/WAF 服务、向 CA 申请 SSL 证书，一键即可完

成。同时零信技术已完成升级支持国密 SSL 证书，自动化实现国密 https 加密。 
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（零信技术网站安全云服务—国密云 WAF 服务） 

随着中小企业上云的持续深化，还需要继续降低中小企业的零信任建设门槛。对此，王

高华提出了他对于云服务的考量，更看重集成化的能力。“以建站为例，用户肯定希望一键完

成操作，通过云服务可以实现自动化配置 SSL 证书，并直接实现通过 https 访问网站。” 

对此，阿里云安全发挥云计算的优势，利用安全即服务的理念，大大降低零信任的建设

难度和门槛。阿里云提供的零信任安全解决方案基于零信任安全框架的指导思想和原则进行

设计，通过零信任架构对访问主体向企业资源的请求进行安全验证，使得默认不可信的访

问请求在经过身份、设备、网络和应用权限的验证后能够安全访问企业资源。 

基于高效的零信任网络，阿里云在全球布局多个 pop 节点（入网节点），结合阿里云自身

多年的网络攻防经验，能够在 pop 点为企业提供实时的访问、入侵监测和保护。基于阿里云

的全球网络建设，可提供全球的办公应用安全加速服务。 

默认采用云原生的零信任框架，遵循整个零信任线上原则，构建访问的可信链路，通过

云延伸的边缘安全接入点和网关进行身份设备网络情报的安全校验，以及最小化的权限授

权，帮助企业构建可信的安全框架。基于云原生架构，可提供天然的高可用及网关自身的防

护能力。 

通过 SaaS 化安全服务实现快速灵活部署，企业无需部署和投入硬件资源，快速搭建零信

任网络框架，并支持云混合部署形态，减少企业重复建设工作，降低运维压力。 



                                                  6                    (C) 2023 零信技术（深圳）有限公司  

 

此外，阿里云借助当前比较强大的机密数据和流量分析能力，对办公网的外发下载行为

进行识别和途径分析，帮助企业获取敏感数据使用的地图，并进行告警和监控，从而保护企

业的机密数据不被损害。 

 

（阿里云零信任安全解决方案架构） 

零信技术与阿里云的合作，形成了一次零信任的建设范例，帮助用户降低零信任技术体

系的复杂度，提升了云上安全防护水平。随着云原生技术的深入，以及零信任理念的进一步

普及，安全市场对零信任服务需求表现更多元化。如何实现零信任在更多安全防护场景应

用，获得更多用户的信赖，是每一个服务商接下来需要思考的命题。 

 

 

https://www.aliyun.com/solution/security/ztna
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