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                             政务数据资源集中管理的零信任 

                            

现在，各省市政府都建立了大数据局，要求各个局委办的数据都集中到政务大数据中心来

统一集中管理，这是为了能更好地实现政务数据的资源共享，让老百姓办事更通畅和更方便，

不再需要为了一件事跑遍所有局委办，政务服务“一网通办“收到了其用户(市民和企业)的欢迎。

但是，如何让各个局委办放心地把自己的数据集中到政务大数据中心统一管理？或者说，政务

大数据中心应该如何管理这些数据才能让各局委办放心？笔者作为一个曾任深圳市信息网络

中心总工程师的过来人，结合多年来在密码领域的潜心钻研和探索，在本文给出了对上述两个

问题的思考。 

让我们先思考一下为何美国联邦政府高度重视零信任安全，为何在“改善国家网络安全“美

国总统令中 11 次提到“零信任”，为何美国制定了“联邦零信任战略”、发布了“零信任成熟度

模型”和“零信任架构”等一系列关于零信任的标准和指导文件。这是因为政务数据上云后的

网络环境和数据的使用场景发生了巨大的变化，我国的政务数据统一上政务云实现统一管理也

是一样的应用场景，也必须采用零信任架构来保障政务数据安全。 

也就是说，各个局委办把数据统一交到政务大数据中心也是要基于零信任的安全理念，我

不放心很正常，但是你得拿出办法出来让我放心，让我放心地把数据交出来共享。笔者参考美

国“联邦零信任战略”的实施目标要求，结合我国《密码法》对关键信息基础设施必须采用商用

密码进行保护的要求，给出了五个实施建议，供各地政务大数据中心参考。 
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第一：身份认证和身份管理 

谁能使用某个数据需要依据零信任原则实现实时身份认证，没有隐式信任。如何可靠地实

现身份认证，当然是采用数字证书实现强身份认证(推荐 USB Key 证书)，每个数据的访问者必

须出具其可信数字身份，通过数字签名来验证可信身份。而不能是不安全的用户名和口令方式

认证，因为这种方式无法切实保证是正确的人来访问数据资源。 

 

第二：设备管理 

不仅要求每个局委办的办公电脑都有可信数字身份(身份证书)，而且政务大数据中心的所

有服务器都必须有 SSL 证书来证明其可信身份，服务器与服务器之间的连接都必须出具其 SSL

证书来证明其身份，只有这样，才能使得各局委办用户无需考虑服务器的物理位置在哪，可信

地实现对数据资源服务器的逻辑可控。通过设备证书来实现设备的可信管理，是零信任安全的

必配基础要求。 

 

第三：网络流量安全 

如果各种政务业务管理系统不部署 SSL 证书，则整个政务业务系统的流量都是明文流量，

由于政务数据中心一般不会同各局委办在同一栋大楼内，从局委办办公室到政务数据中心之间

的数据传输就是不安全的(即使是内网)，因为明文传输数据非常容易被抓包软件非法窃取和非

常容易被非法篡改。按照零信任原则，不相信内网或内部专线是安全的，必须加密所有 http 流

量，只有这样才能保障数据的安全传输。同时，政务邮件流量也是必须实现端到端加密，DNS

流量也必须实现每一层级都加密。 

 

第四：应用安全 

不仅需要持续不断的对各种应用进行安全评估，最重要的是所有应用软件都必须有数字签

名，所有政务服务设备的远程升级软件都必须有可信数字签名，政务办公电脑只安装有可信数

字签名的软件，只有这样才能保证是可信的应用软件访问政务系统。 

 

第五：数据安全 

这是重中之重，数据放到了政务大数据中心，按照零信任原则，为了防止数据被滥用，必

须把重要数据加密存放，用有权使用此数据的单位或个人的证书来加密此数据，则只有该单位

或个人才能解密此数据，这与数据放在哪里就没有关系了，真正实现零信任数据安全。 

各种政务数据不仅仅要加密，而且还需要数字签名加时间戳签名，数字签名证明数据属于
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谁，时间戳签名证明数据是何时提交到政务数据中心的。而对于数据使用，数据使用者不仅要

通过身份认证证明有权使用此数据，同时还应该用使用者的身份证书数字签名来证明其使用数

据的行为不可否认，用时间戳签名来证明数据使用时间是可信的、不可篡改和不可否认的。 

 

至此，读者应该可以看出，以上这五大零信任措施实际上就是密码的全面应用，既实现了

政务数据的零信任管理，同时也满足了《密码法》对数据安全保护的合规要求，这就是零信任

加上密码技术的魅力之处，零信任加密码技术能让各局委办放心地把数据集中到政务大数据中

心统一管理，各局委办只需专心做好自己的业务即可。 

 

 

王高华 
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