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SSL证书部署必须是“一机一证”？ 

                               

“一机一证”是我自创的一个名词，意思是每一台物理服务器必须部署一张独立私钥的 SSL

证书，简称为“一机一证”，这个是目前所有网站在部署 SSL 证书时容易忽视或根本没有想到的

安全问题，但是非常重要，所以，笔者认为有必要专门写一篇博文来讲这事。 

用过 SSL 证书的用户都知道，SSL 证书有通配证书，绑定域名*.yourdomain.com，也就是

说，这张证书可以用于所有子域名网站，方便用户需要增加新的子域名网站时可以使用此证书

马上部署，而无需向 CA 申请新子域名的 SSL 证书。  

请大家看一下下面的截图，这是微软云服务 Azure 中国的服务器 SSL 证书申请记录，同一

个通配域名为何要同时申请多张？按道理，只需一张通配证书就可以了！那为何微软要这样申

请证书？笔者就这个疑问询问了微软云安全负责人，他给出的解释让我大长见识，特在此分享

给大家。 

 

 

大家都知道，为了合规，微软中国云服务的服务器都是托管在世纪互联的机房，由世纪互

联负责相关管理，那么如何保证接入微软云服务系统的服务器的身份真实可信呢？如何保证不

会有非法服务器接入微软云服务系统？答案是给每台接入云服务系统的服务器都配置 SSL 证

书来证明服务器的合法身份和用于服务器中间的加密通信。因为 SSL 证书不仅仅是用于加密，

其中一个重要作用是证明其身份，这就是为何点击查看 SSL 证书时显示如下的证书目的：向

远程计算机证明你的身份和保证远程计算机的身份，如下图所示。 

https://zotrus.com/blog


                                                  2                    (C) 2022 零信技术（深圳）有限公司  

 

 

 

“向远程计算机证明你的身份”意思是证明此服务器

的身份，远程计算机是指用户使用的电脑，用户使用

浏览器访问此网站时浏览器会在完成验证服务器的

身份后正常显示“安全锁”标识。 

 

“保证远程计算机的身份” 这里的远程计算机则是指

服务器，是针对用户电脑讲的，用户在使用浏览器同

服务器通信时，服务器使用 SSL 证书来保证其可信

身份。 

 

“远程计算机”指双方互为远程计算机，不仅仅适合于

浏览器同服务器通信，也适合于服务器之间的通信，

服务器之间也都需要用 SSL 证书来证明各自的可信

身份。 

 

微软云服务系统中每台服务器都部署一张私钥唯一的独立服务器证书，即使是同一域名，

这样不仅能保证服务器身份的唯一性(证书唯一指纹、唯一私钥)，更重要的是在需要吊销证书

时非常方便管理，一台服务器出现问题不会影响其他服务器。 

这里我再详细解释一下“一机一证”对于安全运维有多重要。对于大访问量的网站和业务系

统一定有多台服务器，这些服务器都需要部署 SSL 证书，一般的做法是把绑定同一个域名的

SSL 证书部署在所有这些服务器上使用，这不仅节省了 SSL 证书费用(只需买一张证书)，而且

简单复制服务器拷贝即可增加服务器数量。但是，这里面存在一个巨大的证书使用风险，假如

有 100 台服务器部署使用了同一张 SSL 证书，如果其中有一台服务器被黑或由于其他原因导

致这张 SSL 证书私钥泄露，则必须吊销这张证书，这时候问题就来了，必须重新申请证书并把

新证书重新部署到这 100 台服务器上，不仅工作量巨大，而且可能影响业务的正常运行。 

而如果每台服务器都是使用一张独立的 SSL 证书的话，则只需吊销可能泄露的那台服务器

部署的那张 SSL 证书即可，其他使用同一域名的服务器都不用动！这大大降低了运维成本和

提升了系统安全，因为运维成本远比多购买一张 SSL 证书高。所以，最明智的选择是为每一台

服务器都单独购买一张 SSL 证书，而不是使用同一张证书！现在，相信读者就能明白为何微

软云要申请多张同一域名的证书的原因了吧。 

读者也许还会问：那我申请通配证书有什么用？通配证书是为了在一台服务器上有多个子

域名的网站系统能使用同一张 SSL 证书，而不是为了把这张证书用在不同的服务器上，虽然

可以用在不同的服务器上。 

 

最后总结一下：部署 SSL 证书必须是“一机一证”，每台服务器使用独立一张 SSL 证书，而
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不是共用一张证书，这样的部署方式虽然增加了 SSL 证书的购买成本，但是相对于服务器的

可信身份管理和因证书泄露而吊销证书重新部署证书的管理成本来讲，总的运维成本还是要低

许多的，因为运维的人工成本和安全成本比一张 SSL 证书要贵很多！笔者在此强烈推荐所有

网站都要做到“一机一证”，而不要“丢西瓜而捡芝麻”和“因小失大”！    

 

 

 

王高华 

                                                        

2022 年 9 月 23日于深圳 
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