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                               用户需要什么样的零信任？ 

                            

零信任安全理念中有一个重要的技术措施是“最小权限授权”，“持续验证，动态授权”。看

到某大厂介绍其零信任安全解决方案中的快递威胁感知检出率从基于特征库的 60%提升到

96%，这实际上是一个很可笑的指标，机密文档如果仍然有 4%的概率泄漏出去，100 个闯关者

有 4 个能过去拿到机密文件，这还是安全的系统吗？这样的零信任有用吗？ 

这就是我今天要讲的话题：用户到底需要什么样的零信任？用户到底应该如何从小处做起

迈进零信任？如何正确评估一个零信任安全解决方案？笔者在这里提出一些评估思路供参考。 

 

1. 如果一个零信任身份认证解决方案仍然是基于用户名和口令的方案，特别是如果用户

输入用户名和口令的页面居然没有 https，则绝对是一个不能用的方案，无论这个厂商

的名气有多大都不能用。 

 

不仅仅是登录认证系统需要 https 加密，所有业务系统、所有数据采集系统无论是在内网

还是外网，都必须部署 SSL 证书实现 https 加密 Web 流量，确保机密信息在传输过程中不会被

非法窃取和非法篡改，明文 http 流量的 https 加密是零信任安全的第一要求。 

这里可能还有一个隐藏的安全隐患，那就是有些认证系统不再是基于 Web 页面的直接输

入用户名和口令，而是基于手机 App 的认证，支持指纹和刷脸认证，看似不用记住繁琐的口

令，非常方便，但是如果这个 App 同认证服务器通信没有采用 SSL 证书实现 https 加密传输，

则仍然是不安全的。即使是采用了 https 加密通信，但是这个 App 没有检查 https 的各种正确

使用，仍然可能是有安全问题的，读者可以参考我的另一篇博文《手机 App https 加密宝典》。 

 

https://zotrus.com/blog
https://www.cersign.com/blog/mobile-app-https-encryption-guideline.html
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2. 如果一个零信任方案的威胁检出率不是 100%，则仍然是值得怀疑是否可用的，除非业

务系统能容忍 4%的漏检率。那么，如何才能做到 100%检出率？一定会有安全专家说：

96%已经非常高了，很了不起了，不可能做到 100%的！的确，96%真的是不错了，但

是对于零容忍的系统还是有问题的，那么如何实现 100%？则需要我们从“福尔摩斯式”

的传统安全防护思路跳出来找答案！ 

 

试想一下乘飞机旅行，航空公司能接受 100 名乘客中有 4 名是恐怖分子？“福尔摩斯式”的

传统安全防护思路的问题就在于不知道用户是谁，只能靠猜(判断其特征和行为)，这是不靠谱

的，所谓的“安全大脑”也不一定能猜得准！那怎么办？只有乘飞机旅行的实名认证方式才能确

保飞行安全。 

基于密码技术的零信任解决方案就是给每个个体一个可信数字身份，用户必须出具其可信

身份才能通过验证而获得相应的数据访问权限，并以加密方式获得所需的数据，同时通过时间

戳签名来记录数据访问时间。这才是 100%可靠的解决方案，我们称之为“内生信任”机制，用

户首先就是可信任的身份，出具的证件就是可信证件，通过数字签名算法就能验证身份的真实

可信，那该用户就能顺利通过安检登机，这比“福尔摩斯式”的持续甄别验证更快更准。这就是

密码技术的魅力！ 

 

3. 如果一个零信任解决方案只是一个身份认证系统，则是远远不够的。身份认证不是目

的，目的是保护后面的各种数据！所以，零信任安全解决方案一定是一个系统工程，必

须把网络中的五大关键元素：身份、设备、网络、应用和数据统一纳入零信任安全架

构，给出完整的解决方案。 

 

零信技术的零信任安全解决方案是基于密码技术的解决方案，能完美地把 PKI 数字证书应

用到五大关键元素的安全防护中，使得网络中的每个个体(人和设备)都有可信数字身份，不信

任没有可信数字身份的个体，个体要于其他元素通信必须出具其可信身份证书才能通过认证获

得所需的数据。而网络中第一大流量 http 流量必须全 https 加密，第二大流量电子邮件流量也

必须全程端到端 S/MIME 加密，而最关键的 DNS 流量也必须采用 SSL 证书实现 DoH 或 DoT

加密，不信任网络中没有加密的流量。 

还有各种应用软件都必须有数字签名，不信任没有数字签名的软件代码，不信任没有可信

数字签名的 OTA 空中升级软件，切实有效保障应用软件的安全。而数据的安全则是通过证书

加密来实现，用有权获得此数据电文的用户的公钥加密此数据，只有此用户才能解密阅读，这
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是唯一可行的数据安全解决方案。 

当然，数据加密离不开密钥管理系统，不仅要实现用户可以随时随地使用任何设备都可以

获取密钥来解密其数据，而且也必须实现用户可以随时随地使用任何设备获得数据电文接收方

的公钥来实现全自动加密机密数据。当然，也离不开时间戳服务，确保数据的生成时间可信和

数据的使用时间可信、不可否认和不可篡改。 

 

总之，零信任绝对不是一个身份认证产品就能搞定的事情，也不是一天部署一套系统就能

搞定的事情，是一个旅程，不是目的地。必须从一个很简单的 https 加密开始，逐步改造现有

系统和业务流程，逐步实现个体身份可信、流量加密、应用可信和数据加密等各种基于零信任

原则的全元素安全可信。 

 

 

王高华 

                                                                      

2021 年 12 月 23 日于深圳 

 

 

 

 

 

 

 

 

 

 

------------------------------------------------------------------ 

请关注公司公众号，实时推送公司 CEO 精彩博文。 

 

 

 


		2021-12-23T15:44:15+0800
	CN 广东省 深圳市
	CEO博客




