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   什么是 DV/OV/EV SSL 证书? 

                           

本文的 DV 是指仅验证域名控制权的一类 SSL 证书(Domain Validated SSL certificate)，OV

则是验证单位身份的一类 SSL 证书(Organization Validated SSL certificate)，EV 是扩展验证单位

身份的一类 SSL 证书(Extended Validation SSL certificate)，本文讲一讲这三种 SSL 证书有什么

不同，用户到底应该选择申请哪一种 SSL 证书，并重点讲一讲政府网站应该部署哪一种 SSL

证书，希望本文能有助于在选购 SSL 证书时做出正确的决策。 

零信任安全研究院 1 月 1 日发布了《中国 SSL 证书市场发展趋势分析简报-2022Q4》，其中

有一段讲的是“关于政府网站部署的 SSL 证书类型”，报告的观点是：对于国际 SSL 证书，我

国政府网站应该只是申请 DV SSL 证书用于兼容所有浏览器实现 https 加密，没有必要申请需

要提供身份认证材料的国际 OV SSL 证书和国际 EV SSL 证书，一方面的确很多政府单位是提

供不了身份证明材料，另一方面是除了零信浏览器外的其他浏览器都不再在地址栏显示证书中

的单位名称，失去了 OV SSL 证书和 EV SSL 证书能证明网站身份的价值。也正是由于这两个

原因导致了大量的政府网站的 OV SSL 证书和 EV SSL 证书中显示的单位名称为企业名称，这

显然是非常错误的网站身份信息，不仅完全失去了 SSL 证书能证明网站身份的作用，而且还

有可能误导网站访问者。也正是这些原因，我们才认为我国政府网站的国际 SSL 证书应该只

申请仅用于加密的 DV SSL 证书。 

有读者私信我对此观点有不同的看法，所以本文就讲一讲为何我们的报告得出这样的结论。

还是先让大家看几个省政府网站部署的国际 OV SSL 证书是什么样子的，毕竟眼见为实。下图

中的 4 个省政府门户网站 SSL 证书中绑定的单位名称都是某某公司，这种身份信息已经失去

OV SSL 证书的 O 字段是用于证明网站的真实身份的意义。我们能理解可能是无法要求省政府

提供身份证明材料，才不得不用公司的身份证明材料去申请了 OV SSL 证书。笔者对这些政务

网站系统集成商给出的建议的是：别再难为政府用户和难为自己了，直接申请一张无需提供任

何身份证明材料的 DV SSL 证书即可，无需等待即刻能拿到证书。而现在为政府网站申请的

OV SSL 证书是花钱费力不讨好，本想做好事结果是办成了坏事-“有身份欺诈嫌疑”！ 

 

https://www.zotrus.com/blog
https://www.zotrus.com/blog/quarterly-analysis-report-on-the-development-trend-of-China-SSL-certificate-market-2022q4.html
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对于以上省政府网站部署的身份不正确的 SSL 证书的情形，当然用户使用其他浏览器都是

无法察觉的，因为无论网站部署的是 DV/OV/EV，浏览器地址栏都只是显示一个加密锁标识。

而零信浏览器则会读取证书中的 O 字段并显示在地址栏上，那就能让用户马上知道这张证书

的 O 字段错了。而为了不能让这些错误的证书身份信息误导用户，零信浏览器已经免费把这

些政府网站的真实身份信息写入了网站可信认证库，用户用零信浏览器访问这些网站会显示网

站可信认证库中的网站身份信息。 

 

   

 

笔者在这里给大家推荐一个典型的 SSL 证书申请案例，还是江西省政府网站，这个网站

部署了双算法双 SSL 证书，一张国密 OV SSL 证书，一张国际 DV SSL 证书，国密 SSL 证书

的真实身份由国内 CA 验证，完全可以做到不用用户提供任何证明材料，所以建议 CA 机构再
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大胆一点，直接写“O=江西省人民政府”即可。而国际 SSL 证书由国外 CA 完成身份认证，要

求用户必须提供身份证明材料，这的确有点难为政府用户了，也不知道美国政府用户申请 OV 

SSL 证书是如何提交身份证明材料的。所以，我们建议就不要难为政府用户了，为用户着想，

国际 SSL 证书只申请无需提供任何材料只需验证域名控制权的 DV SSL 证书即可。 

 

      

 

可能有些读者会问：同样的是 OV SSL 证书，为何国际 SSL 证书不推荐选用，而国密 SSL

证书则推荐选用？为何不干脆都申请 DV SSL 证书？回答这个问题就要回到为何 SSL 证书要

分 DV/OV/EV 了，Netscape 发明 SSL 证书时就是为了证明网站的身份的，大家点开 SSL 证书

就能看到 Windows 提示的“这个证书的目的是保证远程计算机的身份”，如下左图所示。刚开

始时只有一种 SSL 证书，就是今天的 OV SSL 证书。但是，由于验证网站身份需要时间处理，

导致当时申请一张 SSL 证书需要等待一周时间。所以，GeoTrust 发明了自动化验证域名控制

权的 DV SSL 证书，使得现在可以随时即刻免费拿到 SSL 证书。但是，随手可得的证书当然会

导致欺诈网站也有 SSL 证书，浏览器也会显示加密锁标识(以前称之为安全锁)，让用户无法辨

识这个网站到底是验证了身份还是没有验证身份，这就出现了 EV SSL 证书，扩展验证网站身

份，所有浏览器地址栏会显示为绿色，并且会在地址栏显示网站的单位名称，如下右图所示。 
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但是，在谷歌浏览器和火狐浏览器推出自己的免费的 DV SSL 证书后，起市场主导地位的

谷歌浏览器就把 EV SSL 证书的绿色地址栏功能给废弃了，他们认为网站只需加密就行了，无

论是何种浏览器都只是显示加密锁标识，这直接导致 SSL 证书的双重功能—身份和加密降级

为只有加密功能了。这就是为何我们建议只需申请 DV SSL 证书的技术原因。 

但是，我国要普及推广国密 SSL 证书，国密 SSL 证书应该牢记 SSL 证书被发明时的初心，

SSL 证书能证明网站的可信身份，这是网站的数字身份证，是网站实名备案的数字证明，国密

SSL 证书不能走国际 SSL 证书的重加密轻身份的“歪路”，必须用好国密 SSL 证书能证明网站

可信身份的属性用好，因为网站备案后的身份信息只能是网站自己在主页下发自己写上去，而

SSL 证书中绑定的身份信息则是不可假冒、不可篡改的经过浏览器信任的第三方验证的可信身

份，这对于建设我国可信的互联网将起到不可替代的巨大作用，能有力促进我国互联网的安全

健康发展。 

所以，零信浏览器不仅继续让部署了 EV SSL 证书的网站显示为绿色地址栏和显示单位名

称，而且对部署了 OV SSL 证书的网站显示为浅绿色地址栏和显示单位名称，这样就能充分发

挥 SSL 证书的网站身份证明的作用，体现身份认证的价值。因为网站的可信身份同加密一样

重要！ 

 

  

 

 

 

 
 

 

王高华 

                                                        

2023 年 1 月 9 日于深圳 
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