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             好一个深圳创新-双算法 SSL 证书招标的高标准指标 

  

深圳快速崛起的主要因素之一是深圳的创新精神，这是一个已经渗透到每一个深圳人骨髓

里的精神。本文就讲一讲深圳政府部门的又一个创新之举。 

    深圳市大数据资源管理中心 9 月份发布了“双算法 SSL 证书服务采购公告”，这个公告是

一个朋友告诉笔者的，看完公告附件的采购需求，笔者做实吓了一跳，这绝对是创新哦，是在

为以后全国各地的政务云平台采购 SSL 证书立下了一个默认的技术规范要求，一个非常好的

模板。笔者今天就讲一讲这个标书的创新之处，主要有以下三大创新。 

 

 

    第一个创新：标题直接写“双算法 SSL 证书服务采购”    

直接明确告诉供应商采购的是双算法 SSL 证书，而不是简单写 SSL 证书，或写采购国密

SSL 证书。网站部署双算法双 SSL 证书是一个既满足了国密合规又满足了全球信任的双需求

的最佳方案，只有部署了双算法双 SSL 证书才能实现自适应算法 HTTPS 加密，国密浏览器采

用国密算法实现 HTTPS 加密，不支持国密算法的浏览器采用国际算法实现 HTTPS 加密，因为

政务系统是面向所有老百姓的，不能强制要求用户必须使用国密浏览器才能使用政务系统，方

便老百姓使用任何浏览器都能访问政务系统。 

目前我国的政务系统仅部署国际 SSL 证书是不合规的，但是仅部署国密 SSL 证书又存在

浏览器的广泛支持问题，而同时部署国密 SSL 证书和国际 SSL 证书就解决了这个矛盾，既合

规又实用，这应该是所有政府网站和政务系统的默认配置，当然这种配置是一个过渡时期的配

置，一旦我国实现了国密 HTTPS 加密全生态产品的全面支持国密算法，就只需仅部署国密 SSL

证书了。 

https://www.zotrus.com/blog
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第二个创新：明确要求双 SSL 证书必须都支持证书透明 

这个要求绝对是国内首创，以前绝对没有过。并且是在产品功能上占 25 分的高比例，为什

么？因为只有证书透明才能保证签发给深圳政府域名的 SSL 证书是政务云平台管理员自愿申

请并完成域名控制权验证的 SSL 证书，这才是有保障的 SSL 证书。如果不支持证书透明，无

法保证 CA 机构不会恶意签发或者错误签发绑定深圳政府域名的 SSL 证书。 

产品功能要求的原文是“国际算法 SSL 证书支持国际证书透明，国密算法 SSL 证书支持国

密证书透明，双证书签发行为透明公示” ，特别强调了双算法 SSL 证书签发行为的透明公示。

由于谷歌从 2013 年开始强势推动国际证书透明，已经有超过 108 亿张全球信任的国际 SSL 证

书实现了证书透明公示。但是，这个国际证书透明体系不支持国密 SSL 证书，而国密证书透明

相关国密标准还在制定立项中，深圳政务云平台为了保障政务系统的国密 HTTPS 加密的安全，

敢为天下先，全国率先在公开招标技术指标中明确要求必须支持国密证书透明，这不得不让笔

者拍案叫好，这是来自国密 SSL 证书用户的刚需和强音，也必将一定会成为全国各省市政务

云平台招标 SSL 证书的标准要求，因为只有国密 SSL 证书的透明签发才能保障国密 HTTPS 加

密的安全。 

笔者现在非常能理解为何谷歌在 2013 年那么强势地推动证书透明技术，因为谷歌自己就

是各种恶意攻击签发或错误操作签发的 SSL 证书的受害者，不断有用于攻击的绑定 gmail.com

和 google.com 的 SSL 证书被签发，而这些 SSL 证书都是全球信任的 SSL 证书。所以，谷歌认

为浏览器的信任列表不足以保障 SSL 证书用户的安全，必须还要有一个来自第三方的约束机

制来约束 CA 的证书签发行为，这就发明了证书透明机制，并牵头制定了证书透明国际标准

RFC6962。经过 10 年的努力，截止到现在，每一张全球信任的国际 SSL 证书都支持证书透明，

累计有超过 108 亿张国际 SSL 证书都已经实现了证书透明公示，以保障每一张国际 SSL 证书

的安全可信。国密 SSL 证书当然也理当如此，所以，深圳政务云平台在招标时明确要求支持国

际证书透明和国密证书透明。 

 

第三个创新：明确要求免费配套提供不限用户数量的国密浏览器 

这个要求是政府用户对目前市场上的收费的国密浏览器说“不”，因为自从有了互联网，有

了浏览器，所有国际流行的浏览器都是完全免费的，为何支持国密算法的浏览器就要收费呢？

这不是故意拿我们政府用户必须国密改造来卡我们脖子吗？这就是“趁火打劫”，是不正当的商

业行为，深圳必须打击这种恶为！怎么打击？只能在招标 SSL 证书时明确提出来，立一个标

杆，明确态度，SSL 证书提供商必须搞定免费配套提供国密浏览器这事。 

笔者相信深圳政务云平台在起草标书时一定已经了解到市场上已经有了完全免费的国密
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浏览器，所以才有底气敢叫这个板！这个叫板比笔者写文章呼唤有力量多了！笔者又是拍案叫

绝！因为要想普及国密 HTTPS 加密，必须有完全免费的国密浏览器才能实现，这是我国普及

国密 HTTPS 加密的大事，深圳政务云给了有力的推动，必须点赞！ 

 

除了以上三大创新外，标书对产品资质要求也非常合理和灵活。“国密 SSL 证书由具有工

信部和国密局 CA 许可证的 CA 机构的国密根证书签发”，这个要求比“投标商必须是具有工信

部和国密局 CA 许可证的 CA 机构”更宽泛和更公平，这样才会有更多的合格投标者参与，但

也并没有降低国密 SSL 证书的签发标准和国密合规要求。这是一个非常高明的做法，既符合

市场的公平公正和不故意抬高招标门槛的原则，又能保障产品质量和合规要求。 

 

总之，笔者认为，这次深圳政务云平台的 SSL 证书招标就是一个大创新，具有国密 SSL 证

书发展的里程碑意义，这就难怪一位国密局领导得知这个招标后说“为深圳点赞”。这个创新不

仅能让国密 HTTPS 加密有力保障深圳政务云平台的 Web 系统的安全，而且给全国各省市政务

云平台的 SSL 证书招标提供一个完美的范本，深圳继续在各个方面包括在商密应用方面起到

了排头兵的带头示范作用，也必将进一步推动我国政务系统国密 HTTPS 加密应用的普及，从

而有力保障我国政务系统安全。笔者也特撰文为深圳政务云平台点赞。 

有诗为证： 

               深圳创新是基因，商密应用真带头。 

证书透明很重要，率先要求双支持。 

           双密码算法证书，双透明日志保障。 

浏览器支持国密，免费配套明要求。 

 

           标书公平又公正，国密合规和兼容。 

政务证书要招标，深圳标书是范本。   

              点赞深圳里程碑，商密应用有创新。 

商密加密必普及，网站安全有保障。 
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王高华 
                                                                     2023年 10月 17日于深圳 
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