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                            网站安全需要“看得见” 

                                 

    今天是程序员节，笔者作为一个老程序员特撰文向大家揭秘公司新程序员们的杰作--零信

浏览器，这是全球首个支持国密证书透明，首个让网站安全“看得见”的完全免费的国密浏览器。

笔者也借此文祝所有新老程序员节日快乐。 

一个网站是否安全，一般来讲是看不见的。而为了让用户看得见，所有浏览器都会对 http

访问的网站提示“不安全”，这是要让用户看得见这个网站是不安全的。HTTP 是明文传输协议，

从浏览器到服务器之间是明文传输各种机密信息，非常容易被非法窃取和非法篡改，所以浏览

器直接在地址栏显示“不安全”，让用户“看得见”！如下左图所示为谷歌浏览器显示的“不安全”。

同理，如果浏览器使用 https 访问网站，则显示加密锁标识，也是为了让用户“看得见”此网站

的“连接是安全的“，如下右图为谷歌浏览器显示的加密锁和提示“安全”。 

 

       

 

笔者认为，仅仅只有两个“看得见”的设计还是不够的。所以，零信浏览器除了对 http 网站

显示“不安全”和对 https 网站显示加密锁外，还增加了 5 个非常有特色的“看得见”的安全，能

真正帮助用户看得见正在访问的网站是否安全。如下图所示。 

      

 

第一个“看得见”的安全是加密锁标识 

 

与其他浏览器的加密锁标识不同的是，点击加密锁标识，零信浏览器会实时显示此网站的

安全评级，明确告诉用户这个网站到底有多安全，分 A、B、C、D、E、F 六个安全等级，分

别从 SSL 证书、协议支持、密钥交换、密码强度、云 WAF 防护和可信认证等 6 个维度打分得
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出安全等级，最高等级是 A+。同时，零信浏览器把谷歌浏览器显示的“连接是安全的”改为“连

接已加密 (SM2)”，因为部署了 SSL 证书只能说明从浏览器到服务器之间的连接是加密的，部

署了 SSL 证书并不等于安全！而“连接已加密”后面的括号显示的是此次加密连接采用了何种

加密算法，如 RSA、ECC 和 SM2 等密码算法，其中 SM2 为国产密码算法。 

          

 

第二个“看得见”的安全是国密加密标识 m 

 

明确告诉网站访问者此网站已经部署了国密 SSL 证书，零信浏览器采用了国密算法 SM2

实现国密 https 加密，让用户看得见这个网站是国密合规的。点击国密加密标识，不仅可以看

到网站是“国密合规，密保合规”的提示和解释 SM2/SM3/SM4 各个密码算法的作用。 

同时，用户还可以看到国密证书透明标识，明确告诉用户用于网站国密加密的国密 SSL

证书是否满足零信浏览器的国密证书透明要求，如果证书中包含了可信的证书透明列表，则

会显示“国密证书透明”，并列出证书透明日志服务器列表。如果未包含零信浏览器信任的证

书透明 SCT 数据，则会显示“国密证书不透明”。这一个“看得见”非常重要，可有效防止恶意

签发的用于攻击和欺诈的国密 SSL 证书，从而保护国密 SSL 证书本身的安全，只有国密 SSL

证书自身安全可信有保障，才能真正保障国密 https 加密的安全可信。 
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第三个“看得见”的安全是云WAF防护标识 F 

 

明确告诉网站访问者这个网站已经有了云 WAF 防护，这个“看得见”对网站安全非常重

要，云 WAF 防护会检查每一次 Web 连接是否是恶意攻击，放行正常连接并拦截恶意连接，

有效保障网站的安全运行。一个网站如果只有 https 加密而没有云 WAF 防护，则仍然是不安

全的。 

点击云 WAF 标识，不仅明确告诉网站访问者这个网站有云 WAF 防护，而且是“等保合

规”，因为云 WAF 防护是等保合规中要求之一。同时还会显示此云 WAF 防护由哪家服务商

提供，这也能为网站访问者增强对网站安全防护的信心。零信网站安全云服务集成的云 WAF

服务由业界领先的阿里云 WAF 提供。 

 

 

 

 

第四个“看得见”的安全是网站可信身份认证标识 T4 

 

明确告诉网站访问者这个网站的身份已经认证，认证级别为 T4 级，最高可信级别，等同

于国际标准中的 EV SSL 证书的扩展验证。点击认证标识会显示网站的身份信息，包括单位

名称、注册号、注册地和国家等信息。第二个图标显示此网站身份认证由哪个机构认证。一

般为零信浏览器或第三方 CA 机构等。 

网站可信身份同 https 加密一样重要，因为一个假冒银行网站也极有可能也部署了免费的

DV SSL 证书使得浏览器会显示加密锁标识，这就给网站访问者造成了安全威胁，会误以为

其他浏览器提示了“安全”就真的是安全网站！这就是为何零信浏览器不显示“安全”而是改为

“已加密”的主要原因。 

    



                                                  4                    (C) 2022 零信技术（深圳）有限公司  

 

第五个“看得见”的安全是绿色地址栏和显示单位名称和国家 

 

这一点也非常重要，明确直接告诉用户这个网站的真实身份，而不管网站页面上声称这

个网站的单位名称是什么，地址栏上显示的单位是经过第三方验证的单位名称。绿色地址栏

则非常醒目地让网站访问者知道这个网站是可信的安全网站，以前各大浏览器会对部署了 EV 

SSL 证书的网站显示为绿色地址栏，可惜不知为何就消失了。零信浏览器让绿色地址栏重新

回到用户的视线，这对于防止网站被假冒非常有用，银行只需告诉其用户如果看不到绿色地

址栏则一定是假冒银行网站，这非常管用，简单实用。所有零信网站安全云服务用户的网站

都是通过 EV 认证的，使用零信浏览器访问都会显示绿色地址栏。 

           

 

    相信广大读者通过上面的 5 个“看得见”的安全一定能全面了解一个网站是否安全，5 个

安全“看得见”加上 1 个“不安全”的“看得见”，共计 6 个“看得见”能有效和高效帮助网站访问者

对网站的安全状况一目了然，这些创新由零信浏览器全球独家提供，能真正切实保障网站访

问者的安全，欢迎广大用户免费 下载 使用零信浏览器，保护自身上网安全。 

 

 

王高华 
                                                                    2022 年 10 月 24 日于深圳 
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