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                             SSL 证书部署漏洞应引起高度重视 

                            

笔者于 2010 年 12 月 6 日以《计算机世界》特约撰稿人的身份发表了《网银 SSL 证书部

署有漏洞》的技术文章，指出了当时的各大银行的网银 SSL 证书部署出现的六大安全问题。并

在 2021年 12月 24日发表的博文《网银 SSL证书部署还有漏洞？》中指出：11 年后的今天，

各大银行的网银 SSL 证书安全部署情况仍然不容乐观。 

今天，笔者再给第三方支付服务提供商官网、电商官网的 SSL 证书部署情况做了一次安

全体检，仍然是使用 Qualys SSL 体检从 SSL 证书、协议支持、密钥交换和加密套件强度等 4

个维度来检测，体检结果也不容乐观，希望相关公司能高度重视这些安全问题，因为部署 SSL

证书是必须的，但是正确部署也非常重要。 

这里再强调一下普遍存在的不安全的加密套件的问题，是体检中发现的重灾区，主要是没

有关闭不安全的 TLS1.0 和 1.1 和一些弱强度加密套件。浏览器同服务器握手协商加密算法理

论上是优先使用高强度的加密套件和加密算法，但是如果服务器不关闭不安全的加密算法和加

密套件，等于告诉攻击者服务器接受采用不安全的加密算法实现加密通信，而弱加密强度的加

密很容易被破解使得 SSL 证书加密失去了加密的意义，必须关闭所有不安全的加密套件！ 

 

第三方支付 

(排名不分先后) 

评级 安全重

新协议 

关闭不安全协

议 

关闭不安全和弱强度加密套件 完 整 证

书链 

DNS CAA

支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 10 个弱强度套件 

支持降级攻击防护 

是 不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 24 个弱强度套件 

支持降级攻击防护 

是，锚错

误 

不支持 

 

A+ 支持 没有关闭 

TLS 1.0/1.1 

支持 TLS 1.3 

没有关闭 23 个弱强度套件 

支持 HSTS, 支持前向安全, 支

持降级攻击防护 

是，锚错

误, 

 

不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 7 个弱强度套件, 支

持降级攻击防护 

是 ,锚错

误 

不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 23个弱强度套件, 支

持降级攻击防护 

是 ,锚错

误 

不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 10个弱强度套件, 支

持 HSTS, 支持降级攻击防护 

是 ,锚错

误 

不支持 

 

B 支持 没有关闭 SSL 

3, TLS 1.0/1.1 

没有关闭 4 个弱强度套件, 没

有关闭不安全协议 RC4，支持

降级攻击防护 

是 不支持 

https://cersign.com/blog
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B 支持 没有关闭 

TLS 1.0/1.1 

支持 TLS 1.3 

没有关闭 24个弱强度套件, 支

持降级攻击防护 

是 ,锚错

误 

不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

支持 TLS 1.3 

没有关闭 23个弱强度套件, 支

持降级攻击防护, 支持前向安

全 

是，锚错

误 

不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1  

支持 TLS 1.3 

没有关闭 14个弱强度套件, 支

持 HSTS, 支持降级攻击防护 

是 不支持 

 

 

电商网站 

(排名不分先后) 

评级 安全重

新协议 

关闭不安全

协议 

关闭不安全和弱强度加密套件 完 整 证

书链 

DNS CAA

支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 11 个弱强度套件 

支持 HSTS, 支持降级攻击防

护 

是 不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

支持 TLS 1.3 

没有关闭 14 个弱强度套件 

支持 HSTS(太短) 

是 不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 16 个弱强度套件 

支持 HSTS(太短), 支持降级攻

击防护 

是，锚错

误 ,多余

证书 

不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 14个弱强度套件, 支

持降级攻击防护 

是 ,锚错

误 

不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

没有关闭 24个弱强度套件, 支

持降级攻击防护 

是 不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

支持 TLS 1.3 

没有关闭 10个弱强度套件, 支

持降级攻击防护 

是 

 

不支持 

 

B 支持 没有关闭 

TLS 1.1 

没有关闭 22个弱强度套件, 支

持降级攻击防护 

是 不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

支持 TLS 1.3 

没有关闭 12个弱强度套件, 支

持 降 级 攻 击 防 护 ， 支 持

HSTS(太短) 

是 不支持 

 

B 支持 没有关闭 

TLS 1.0/1.1 

支持 TLS 1.3 

没有关闭 14个弱强度套件, 支

持降级攻击防护 

是，锚错

误 

不支持 

 

F 支持 没有关闭 SSL 

3, TLS 1.0/1.1  

没有关闭匿名套件，弱密钥交

换等，没有关闭 23 个弱强度套

件和 3 个不安全套件，支持降

级攻击防护 

是 不支持 

 

最后，给大家看看得分为 A+的第三方支付网站 PayPal 网站的体检结果截图(得分 A+)和得
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分为 F 的贝壳网站的体检结果截图。笔者需要在这里特别声明的是：笔者不是故意要公开披露

某个网站部署 SSL 证书存在的安全漏洞，这些漏洞说和不说都是摆在所有人(包括攻击者)的面

前，任何人都可以使用各种安全扫描工具包括笔者使用的 Qualys SSL 体检系统来发现这些安

全漏洞。 

    

 

希望本文能再次引起各大第三方支付网站和电商网站的高度关注，及时把安全漏洞堵住。

也希望熟悉这些网站的 IT 主管的朋友能把此文转发给相关网站主管。由于时间关系，我并没

有遍历所有第三方支付网站和所有电商网站的 SSL 证书部署情况，其他网站也一定存在各种

各样的 SSL 证书部署安全问题，大家都可以自己使用 SSL 体检工具发现这些问题并及时修复

这些问题，希望通过大家的共同努力能提升我国互联网的整体安全水平。 

    

 

 

 

王高华 

                                                        

2022 年 1 月 17日于深圳 
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