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网站安全的三大误区 

                                    

最近同多个政府网站的主管和多个企业老板聊过他们的网站没有部署 SSL 证书是不安全

的话题，普遍认为网站没有什么内容需要加密，不能理解为何显示一些公开的供用户浏览的信

息的网站，所有浏览器非要警告为“不安全”，都一致认为这是浏览器厂商或者 SSL 证书厂商在

吓唬用户，目的是为了推销 SSL 证书。甚至有的主管说我们网站都通过了某某权威测评，都过

了等保三级了，怎么就不安全了？怎么还违法了？ 

从用户角度来讲，视乎大家都说得很有道理，但是从网站安全专业人士的角度来讲，这些

观点都是错的，但是我们不能怪用户，这是我们的科普工作做得很不够，所以，笔者动笔写下

了这篇博文，希望真正关心自己网站安全的主管和业主能耐心看完本文，一定会有收获，只有

网站安全了，才能安心做好自己的业务。 

 

第一大误区：网站没有任何需要加密的内容，不需要部署 SSL证书加密 

 

目前地市和县区级政府网站一般都只剩下显示一些本市县区的本地信息发布和本地特色

介绍的内容了，真正需要用户登录和输入机密信息的电子政务系统都已经划归到省政务服务网

统一管理了，本地政府网站只需链接到相应的省政务服务系统即可，至于省政务服务网站是否

部署了 SSL 证书实现了 https 加密已经不属于本市县区的管辖范围了。这是现实也是实情，从

这个角度来看就不难理解为何大家都认为不需要 https 加密了。但是，从网站安全专业角度来

讲，有三大理由仍然需要 https 加密。 

 

理由一：防止网页篡改和非法盗链 

市县区级政府网站的确只有公开披露的信息，的确没有登录页面需要加密用户名和口令，

但是有大量的链接到省政务服务网的链接，如果网站没有 https 加密，则攻击者(包括所有 Wi-

Fi 提供商)都可以非常容易地篡改网页上的链接把用户引到一个假冒政务服务网站，从而非常

容易获得用户在省政务服务网的用户名和口令。相信这不是本地政府网站希望看到的结果，这

些不采用 https 加密的市县区政府网站成为了省政务服务网站安全的危害者！这就是为何我多

次呼吁为何省政务服务网主管机构应该强制要求下面的市区县官网也必须实现 https 加密的原

因。 

https://www.zotrus.com/blog
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理由二：保护网站访问者的用户隐私 

这个理由我是十几年前从谷歌官网看到的，谷歌在推出搜索服务时就讲了为何搜索页需要

https 加密，保护用户隐私，如果不加密，则用户搜索什么关键词，则非常容易被非法获取这些

信息，可能用户正在搜索一个非常隐私的需要找到解决方法的问题，如果搜索网站不加密，则

其他人能知道他/她正在搜索什么和点击了哪个搜索结果，这就暴露了个人隐私，是不是很可

怕？ 

市县区政府网站虽然都是可以公开浏览的信息，但是上网浏览的用户不希望无关人员知道

他/她正在浏览什么内容，这就是需要 https 加密。市县区政府网站理应依据“人民至上”的原则

实现全站 https 加密来保护人民上网行为的个人隐私，让本市县区市民能放心地浏览本地政府

网站的信息，增强人民群众的安全感和幸福感。 

 

理由三：消除所有浏览器的“不安全”警告 

所有浏览器对没有实现 https 加密的网站提示“不安全”绝对不是为了推销 SSL 证书，而是

因为笔者在上面讲到的的确不安全。如果上面的两个理由还不够的话，那就为了“面子”工程，

也应该解决浏览器提示网站不安全的问题，用户上网时看到浏览器提示“不安全”，用户对这个

网站的第一印象一定不会太好，一定不敢多看，除非实在没有办法。 

而消除浏览器的“不安全”警告的唯一方法是网站采用 https 加密访问，网站部署 SSL 证书

或者使用云 WAF 防护都可以实现 https 加密，所有浏览器都会显示加密锁标识，不会提示不安

全。目前市场上有免费 SSL 证书，有非常便宜的收费 SSL 证书，都可以解决问题。如果不想

动网站，不想费力去申请 SSL 证书和部署 SSL 证书，可以选购网站安全云服务，需要做 3 次

域名解析，把原网站变成 WAF/CDN 的源站即可自动实现 https 加密和云 WAF 防护。 

 

第二大误区：我这么小的一个企业网站，没有任何值得攻击的信息 

 

这个误区是很多企业老板的想法。在目前这个大环境下，中小企业能活着不倒已经很不容

易了，所以，中小企业主都会认为“我的网站没有什么信息可以偷的，不需要加密，不需要防

护”、“我这么小的公司网站不会引起黑客的注意的”。所以，大量的中小企业网站都没有部署

SSL 证书，都是 http 明文访问，也没有任何其他安全防护措施。 

其实不然，一个网站如果没有任何防护措施，黑客完全可以使用自动化工具找到没有任何

防护的网站并自动植入木马，让你的网站成为“肉鸡”，成为攻击其他系统的“打手”而被动违法，

这就是为何小企业网站最容易遭遇各种网络攻击的主要原因，如：网站被植入木马、网页篡改、
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SQL 注入、拖库和邮件欺诈等。据国家互联网应急中心发布的报告，2020 年我国境内 53,171

个网站被植入后门，其中政府网站有 256 个！这些攻击不仅会影响网站的正常访问，而且还面

临《网络安全法》的合规压力，可能会收到行政处罚。 

怎么办？需要 https 加密和云 WAF 防护，https 加密可以防止明文传输时被非法修改代码

和非法植入攻击链接，而云 WAF 防护则可以实时阻止各自攻击，有效保护网站的机密信息安

全和企业宝贵的用户数据和经营数据安全。 

根据 Gartner 的 2021 年报告预测：到 2024 年，也就是 2 年后，70%的组织都会为 Web 

应用实施云 WAF 防护，因为现在的网站攻击已经成为了常态，与网站大小和网站是否有有价

值的数据无关。为了保护企业的宝贵数据和网站的正常可靠运行，推荐选用网站安全云服务，

一键实现 https 加密和云 WAF 防护，让网站主能放心和专心地做好自己的业务而不用为网站

是否能正常运行而操心。 

 

第三大误区：只有登录页面才需要加密，其他页面不需要加密 

 

这个问题为何排在第三位，并不是说这个问题不重要，是必须先讲清楚网站为何需要 https

加密。这个问题的用户是已经为用户登录页面实现了 https 加密，但是用户认证通过后的网站

又变成了明文 http 网站了，这在不少政府网站、政务服务网站、高校网站和电商网站也常见到。 

首先需要肯定和表扬的是用户登录认证页面使用了 https 加密，这能有效地保证用户输入

的用户名和口令的加密传输安全。但是，用户认证通过登录系统后更应该加密，因为登录后的

系统才是最重要的有需要保护的核心数据，有用户的个人隐私信息，有各自订单信息和收货地

址等等，这些重要数据是企业的核心资产，怎么能不加密保护呢？如果含有这些重要数据的页

面不加密，黑客更不不用攻击用户登录认证系统，直接侦听用户登录后的数据包即可，根本不

用攻击就可以轻松获取政府网站和企业网站的重要机密数据。 

下图是笔者在十几年前使用的全站 https 加密的宣传图，现在仍然适用，因为现在还有许

多网站只是在登录页面实现了 https 加密。全站 https 加密能有效防止中间人攻击，防止重要机

密数据泄密和流失重要的宝贵的客户资源信息，必须高度重视。 
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   最后，笔者总结重要的两点： 

(1) 所有网站都必须实现 https 加密，无论网站大小和网站主单位性质。 

(2) 实现 https 加密并不一定要自己动手改动服务器，可以选用云服务，一键轻松实现 https

加密和云 WAF 防护，多方位保障网站安全，并同时满足《密码法》和《网络安全法》的合规

要求。 

 

 

 

 

王高华 

                                                        

2022 年 12月 6日于深圳 
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