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                            CA转型，势在必行，一定能行！ 

                               

笔者作为从事了 CA 事业 17 年的老兵，虽然已经离开了沃通 CA，但是如同我的开篇博文

所写，我会“不忘初心”继续在 CA 领域奋斗，以期完成未了的 CA 证书应用事业。周末整理以

前的老照片，当看到下面这张照片时很有感触，这是 2013 年 11 月 26 日第一次参加每年举办

的“中国电子认证服务产业联盟工作年会”，我很是怀念疫情之前每年能有机会同 CA 行业领导

和 CA 同行汇报和交流学习的机会，可惜由于疫情这个会议已经停办了一年，也不知道今年是

否续办。但是，笔者认为，同 CA 同行交流还是需要的，笔者就写篇博文同 CA 同行网上交流

吧，不对之处敬请同行朋友们指正。 

 

 

 

 

 

 

 

 

1. CA 转型，势在必行 

 

大家都知道，政府为了简政放权，已经把企业必须使用 CA 证书的许多业务都不强制要求

使用了，许多业务都可以使用微信或支付宝刷脸搞定。这对于 CA 业务来讲，绝对是一个非常

大的危机，可以说这可能是一个决定 CA 机构生死存亡的危机，不得不引起各 CA 机构的高度

重视。 

所幸的是，笔者在 2019 年 4 月 15 日在深圳召开了“国密证书全生态应用战略研讨会”，有

26 家 CA 机构负责人积极参会，大家都在危机中看到了希望。而随后的 2019 年 10 月 26 日我

国颁布了《密码法》，并于 2020 年 1 月 1 日正式生效。《密码法》讲得非常清楚，要解决网络

安全问题，必须采用密码技术。而如何采用密码技术，第二条“本法所称密码，是指采用特定

变换的方法对信息等进行加密保护、安全认证的技术、产品和服务”讲得非常清楚，这一定是

CA 机构的一个巨大的市场机会，就看大家是否能抓住了。 
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按照《密码法》对密码的定义，CA 机构不仅需要继续提供安全认证技术、产品和服务，

这是目前 CA 机构的主营业务，必须继续加强这个方面的各种密码应用，使得各种政务信息系

统能满足《密码法》的合规要求，而不能仅提供 CA 证书而被边缘化。而且更重要的是：CA 机

构一定要加强《密码法》要求的第二项-“对信息进行加密保护”这个更大市场的投入，这是 CA

机构的最大的市场机会。 

CA 机构转型的关键是抓住《密码法》的强制合规要求的市场机遇，为用户提供各种合规

所需的密码产品和服务，特别是非传统 CA 业务的“信息加密”业务，这个转型非常重要，也必

须尽快行动起来。 

 

 

 

 

 

 

 

2. CA 转型，一定能行 

 

要做好“信息加密”市场的转型，当然必须抓住 SSL 证书市场，这个市场本来就应该是 CA

机构的主营业务，只是由于历史原因而被 CA 机构忽视了，现在赶紧抓起来还不晚。笔者现在

回想起 2019 年的“国密证书全生态应用战略研讨会”和随后的“国密证书全生态应用巡回培训”

这两件大事，甚是欣慰，这是笔者现在看来最有价值的研讨会和最有价值的将近一个月的出差，



                                                  3                    (C) 2021 证签技术（深圳）有限公司  

 

累计培训各 CA 机构的相关从业人员超过 300 人，为我国国密 SSL 证书的普及应用打下了一

定的人才基础。 

回到正题，正与我在开篇博文所讲，我要“不忘初心”，完成未了之证书应用事业，当然不

能忘了曾经一起奋斗过的 CA 朋友们。所以，这次重新创业，我为自己定下来的第一个目标是

帮助各个 CA 独立拿下 SSL 证书这个业务，SSL 证书是《密码法》中的“信息加密”的最典型和

最广泛的应用，没有之一。所以，CA 要转型，就得从 SSL 证书业务开始，把握《密码法》机

遇，把这个市场拿下。 

当然，这也正是我能发挥自己的优势的地方，我已经充分发挥这 17 年来同国际 CA 机构

负责人结下的友谊，低价批发了一批全球信任的定制中级根证书，可以让各家 CA 能快速拥有

自己品牌的中级根证书，自己签发全球信任的 SSL 证书，这个是 SSL 证书业务必配的基础。 

同时，我还会帮助各 CA 充分利用现有的 CA 系统来签发国密 SSL 证书，这个属于友情支

持指导，能让各个 CA 稍微改造一下现有 CA 系统就能自主签发国产国密浏览器都信任的国密

SSL 证书，满足政务网站的国密 https 加密应用需求。 

我在 2018 年 12 月 17 日-18 日的“网络空间可信峰会”上首次提出了双算法双 SSL 证书部

署的解决方案，只有这样才能满足政务网站的 https 加密应用需求，因为仅部署 RSA SSL 证书，

则无法满足国密合规的硬要求。但是，如果仅部署国密 SSL 证书，则必须强制要求用户使用支

持国密 SSL 的浏览器，这个对于政务网站来讲视乎也做不到。所以，为了保护电子政务用户的

机密信息和隐私信息安全，政务网站必须部署双 SSL 证书，部署全球信任的 RSA 证书只是为

了满足支持所有浏览器的应用需求，毕竟国产浏览器还没有达到 100%普及的市场程度。而部

署国密 SSL 证书则是为了满足政务网站的国密合规需求，可以在政务办公网内部全部使用国

密浏览器实现国密 https 加密。                                

 

 

 

 

 

 

也就是说，我会发挥深耕 SSL 证书十七年的优势，真心帮助各个 CA 同时具有自主签发自

主品牌的 RSA SSL 证书和国密 SSL 证书的能力，从而快速转型开拓 SSL 证书这个本应属于各

CA 的大市场，这个是有保障的，CA 转型，一定能行！ 

当然，《密码法》的“信息加密”不仅仅是 https 加密这一项，还有文档加密、邮件加密、数
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据加密等各种用数字证书来实现信息加密保护，这需要各 CA 机构持续不断的创新，不断地提

供满足用户国密合规的产品和服务，不断开拓新的业务和新的市场，从而实现华丽转型，为保

障我国互联网安全、物联网安全和工业互联网安全做出 CA 机构应有的贡献，笔者愿继续同各

个 CA 界朋友一同努力一同为之奋斗。 

 

 

王高华                                                        

 

2021 年 12 月 9 日于深圳 
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