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网站零信任安全三步曲之第三步：可信认证 

 

零信任是一种安全理念，同样非常适用于网站安全。所有浏览器都 HTTP 网站显示为“不

安全”，这就是对未通过可信身份认证的网站的零信任。也许有读者会说，浏览器对 HTTP 网

站显示为“不安全”是因为这个网站没有部署 SSL 证书实现 HTTPS 加密，这个理由是正确的。

但是，我们再想一想 SSL 证书是什么，它就是 CA 在完成了对网站的身份认证后签发 SSL 证

书来证明网站的可信身份的，这张证书同时可以用于传输加密交换加密密钥用。所以，归根结

底，这就是所有浏览器对没有通过认证的网站的零信任，会显示为“不安全”。大家可以点击加

密锁标识查看 SSL 证书的用途就能验证我的观点，如下图所示，SSL 证书的目的是“向远程计

算机证明你的身份，保证远程计算机的身份”，是用于证明网站的可信身份的，加密只是一个

副功能，其主要功能是服务器身份认证。 

                          

 

笔者在博文《网站零信任安全三步曲第一步：HTTPS 加密》中详细讲解了如何实现网站零

信任安全三步曲的第一步的 HTTPS 加密，这是网站安全的基础。但是，网站仅有 HTTPS 加密

还是不够的，还需要云 WAF 防护，这就是第二篇博文《网站零信任安全三步曲第二步：云 WAF

防护》所讲的内容。网站有了 HTTPS 加密和云 WAF 防护，仍然是不够的，还需要网站身份的

可信认证。如果实现 HTTPS 加密的 SSL 证书是已经验证网站身份的 OV SSL 证书或者 EV SSL

证书，则就完美地完成了网站安全的三个保障要求：HTTPS 加密、云 WAF 防护和可信认证。 

可惜的是，目前全球已部署 SSL 证书的网站中有 83%的网站部署的是未验证网站可信身

份的 DV SSL 证书，这使得假冒欺诈网站也可以有 HTTPS 和云 WAF 防护，但相信大家都不会

认为这个假冒欺诈网站是安全的。美国联邦调查局互联网犯罪投诉中心向消费者发出警告-不

要信任一个网站仅仅是因为浏览器地址栏显示 https 加密锁标识，如下图所示(中文为机器自动

翻译)。这是对网站身份的零信任和对 HTTPS 加密的零信任。 

https://zotrus.com/blog
https://zotrus.com/blog/the-first-of-three-steps-of-zero-trust-security-for-websites_https-encryption.html
https://zotrus.com/blog/the-second-of-three-steps-of-zero-trust-security-for-websites_cloud-waf-protection.html
https://zotrus.com/blog/the-second-of-three-steps-of-zero-trust-security-for-websites_cloud-waf-protection.html
https://zotrus.com/blog/the-second-of-three-steps-of-zero-trust-security-for-websites_cloud-waf-protection.html
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所以，网站零信任安全还需要有独立的网站身份认证服务来弥补 DV SSL 证书的网站可信

身份认证缺失这个安全短板，网站身份可信认证是网站安全的第三个重要要素，同 HTTPS 加

密和云 WAF 防护一样重要！零信技术的解决方案就是零信网站可信认证服务，部署了 DV SSL

证书的网站主可以申请网站可信认证服务，由零信浏览器来自动获取网站可信身份数据并在地

址栏直接展示，如下左图所示。而对于已经部署了已验证身份的 IV SSL、OV SSL 和 EV SSL

的网站，零信浏览器则直接读取 SSL 证书中的 O 字段信息来展示网站可信身份，如下右图所

示。点击可信认证标识，不仅会展示详细的网站身份信息，而且会展示此网站的身份由谁认证。 

      

零信浏览器的地址栏展示网站可信身份，让网站访问者对网站的真实可信身份一目了然，

能有效增强网站访问者的在线信任。对于网站是否通过可信认证，在零信浏览器创新集成的网

站安全体检评级中占比 20%，有了可信认证能有效提升网站安全评级级别。 

                  

 

总之，为了网站安全，必须对没有通过认证的网站身份零信任，所以浏览器都会显示“不

安全”。零信浏览器始终验证网站可信身份，并全球独家率先恢复对部署了最严格的网站身份

认证的 EV SSL 证书和 EV 认证的网站展示绿色地址栏和单位名称，率先创新地对部署了 OV 

SSL 证书和 OV 认证的网站展示浅绿色地址栏和单位名称，对部署了 IV SSL 证书和 IV 认证的
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网站展示浅绿色地址栏和个人姓名，完美实现了网站零信任安全三步曲的第三步。用户可以使

用零信浏览器实时了解这一步的实际实施结果，以简单明了的方式对比了解使用零信网站安全

云服务或申请了网站可信认证之前后的网站安全状态的提升情况(安全评级级别会上升)，让用

户对自己的网站安全状况放心，以便可以专注于做好自己的业务。 

 

 

 

王高华 

                                                        

2022 年 6 月 24日于深圳 
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