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网站零信任安全三步曲之第二步：云WAF防护 

 

零信任是一种安全理念，同样非常适用于网站安全。网站零信任安全的核心之一就是不信

任每一次 Web 连接，始终验证，放行正常连接和拦截恶意连接。熟悉 WAF 的读者一看这个功

能就知道这是 Web 应用防火墙(WAF)的工作，这就是对网络流量的零信任，本文就详细讲解云

WAF 防护。 

笔者在另一篇博文《网站零信任安全三步曲第一步：HTTPS 加密》中详细讲解了如何实

现网站零信任安全三步曲的第一步的 HTTPS 加密，这是网站安全的基础。但是，网站仅有

HTTPS 加密还是不够的。根据国家互联网应急中心 (CNCERT)发布的 2020 年《中国互联网网

络安全报告》数据，2020 年 CNCERT 共监测到我国境内 53,171 个(5 万多)网站被植入后门，

其中政府网站有 256 个；2020 年，我国境内被篡改的网站数量为 100,484 个(10 万多)，其中政

府网站有 494 个。2020 年，利用木马或僵尸程序控制服务器对主机进行控制的事件中，控制

服务器 IP 地址总数为 65,865 个(6 万多)，这些服务器不仅服务器中的数据会被窃取，而且都可

以被利用来发起各种攻击。为何发生这么多网站被攻击事件，当然是因为网站没有安全防护。 

所以，网站安全不仅需要 HTTPS 加密，还需要云 WAF 防护，两者都是不可或缺的。云

WAF 防护能有效防止各种网络攻击，防止信息从浏览器到达服务器后的被非法窃取和非法篡

改。HTTPS 加密保障机密信息安全到达服务器，而信息到达服务器后防止各种网络攻击的工

作就只能由 Web 应用防火墙来完成了，没有 WAF 防护，HTTPS 加密也就是失去了意义了！

这一点非常重要。HTTPS 加密和 WAF 防护各司其职、各管一段！  

           
 

既然网站安全需要云 WAF 防护，也需要 HTTPS 加密，那如果有一个技术能一箭双雕同

时实现 HTTPS 加密和云 WAF 防护，那岂不是非常美哉？！零信网站安全云服务就是这样的

一个完美解决方案，一个对 Web 流量的零信任安全解决方案，由云 WAF 检查每一次 Web 连

接，放行正常连接和拦截恶意连接。用户只需按要求做一次 CNAME 解析就可以自动完成域名

https://zotrus.com/blog
https://zotrus.com/blog/the-first-of-three-steps-of-zero-trust-security-for-websites_https-encryption.html
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验证，零信云 SSL 服务自动为网站签发所需的 SSL 证书并自动配置到云 WAF 上使用，只需再

做一次 CNAME 域名解析即可启用云 WAF+HTTPS 加密服务。这是一个基于阿里云 WAF 服务

和自研云 SSL 服务打造，完美快速全自动实现 HTTPS 加密和云 WAF 防护，完美满足“入侵防

范”、“恶意代码防范”、“数据完整性(防篡改)”、“通信传输”、“数据保密性”等五个方面的等保

合规要求。 

 
 

而为了提高网站响应速度和提升用户体验，推荐用户采用 CDN+WAF 架构，有两种实现

方式，方式一如下图所示，用户端流量先到 CDN，由 CDN 转发到 WAF，WAF 清洗流量后再

到源站 Web 服务器，实现网站加速、流量检测和攻击拦截。 

 

 
 

这种方式的好处是 CDN 服务提供商和 WAF 服务提供商可以不是同一家服务提供商，都

通过 CNAME 方式接入。但是，这种方式需要把各种流量包括恶意流量都集中到中心 WAF 中，

不仅浪费了流量而且无法做到就近快速响应。笔者推荐采用 CDN+边缘 WAF 方式，如下图所

示，在流量的接入边缘拦截恶意流量，只让正常流量通过 CDN 网络转发，不仅节省流量带宽，

而且能提升正常流量的转发速度，无需把所有流量都转发到中心 WAF 来处理。 
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零信网站安全云服务就是采用了第二种方式，实现了本地流量的快速清洗和把源站数据快

速转发给本地用户，直接在“最后一公里”解决安全防护问题，而不是必须到中心云 WAF 来实

现安全防护，将大大提高网站的响应速度和提升用户体验。 

 

 

网站实现了云 WAF 防护，但是网站访问者并不了解，所以，零信浏览器创新地在地址栏

直接显示云 WAF 防护标识，让网站访问者对网站的安全防护状况和是否“等保合规”一目了然，

能有效增强网站访问者的在线信任。网站是否有云 WAF 防护，在零信浏览器创新集成的网站

安全体检评级中占比 20%，有了云 WAF 防护能有效提升网站安全评级级别。 

               
 

 

总之，为了网站安全，必须对每一次 Web 连接零信任，必须检测每次连接是否是恶意攻

击，并实时阻断攻击连接，放行正常连接，这就要求网站必须有云 WAF 防护。零信网站安全
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云服务不仅让用户全自动实现了云 WAF 防护，实现了网站零信任安全三步曲的第二步，而且

让用户可以使用零信浏览器实时了解这一步的实际实施结果，以简单明了的方式对比了解使用

零信网站安全云服务之前后的网站安全状态的提升情况(安全评级级别会上升)，让用户对自己

的网站安全状况放心，以便可以专注于做好自己的业务。 

 

 

 

王高华 

                                                        

2022 年 6 月 22日于深圳 
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