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                         中小企业网站最容易遭遇网络攻击 

                                    

HelpNetSecurity 网站于 2022 年 1 月 12 日发表的文章《中小企业仍然很容易成为网络犯罪

分子的攻击易目标》指出：对于中小企业，网络犯罪仍然是一个主要问题，51%的中小企业经

历了网络攻击，因为中小企业缺乏资源，无法向大企业那样能在网络安全方面投入。在没有采

取网络安全防护的受访者中，成本是造成这种情况的主要原因，11%的受访者表示他们不会在

网络安全上花费任何费用。88%的企业至少有一种形式的网络安全防护（如防病毒、防火墙或

多因素身份验证）。遭遇网络攻击的后果可能对小型企业造成毁灭性打击，这些企业可能无法

从网络漏洞的财务影响中恢复过来，或者会失去客户的信任。 

 

 

 

这篇文章虽然是针对国外中小企业的调查，其实也非常适合于我国的中小企业的情况，在

目前这个大环境下，中小企业能活着不倒已经很不容易了，所以，中小企业主会认为“我的网

站没有什么可以偷的”、“我这么小的公司网站不会引起黑客的注意的”。其实不然，黑客完全

可以使用自动化工具找到没有任何防护的网站并自动植入木马，让你的网站成为“肉鸡”，成

为攻击其他系统的“打手”而被动违法，这就是为何中小企业网站最容易遭遇各种网络攻击的

主要原因，如：网站被植入木马、网页篡改、SQL 注入、拖库和邮件欺诈等。据国家互联网应

急中心发布的报告，2020 年我国境内 53,171 个网站被植入后门，这些攻击不仅会影响网站的

正常访问和泄露网站数据，而还面临《网络安全法》的合规压力，可能会收到行政处罚。怎么

办？ 
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零信网站安全云服务是一个集网站 https 加密、WAF 防护和可信认证于一体的网站安全解

决方案，不仅能有效解决明文传输泄密问题、解决网站被攻击问题和网站被假冒问题，而且是

全自动实现，并且是支持中小企业常用的虚拟主机网站，不需要有自己的独立服务器，不需要

在服务器上安装 SSL 证书或者安装其他客户端软件，只需做两次 CNAME 域名解析就可以全

自动实现三位一体的网站安全防护，其中云 WAF 防护由业界领先的阿里云 WAF 提供服务。 

 
 

 

最重要的是，这个三位一体的网站安全防护服务的费用是中小企业负担得起的，并且可以

按月购买，花很少的钱就能满足《网络安全法》合规要求，不用担心网站被攻击，不用担心浏

览器会显示“不安全”，可以放心地全力做好自己的业务，这才是中小企业所需的能负担得起

的普惠安全服务。 

 

王高华 
                                                                      2022 年 6 月 6 日于深圳 
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