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                                   2025 年 10 月 27 日 

 

在现代数字时代，密码体系是保障网络空间安全和数据安全的基石。然而，随着量子计算

技术的迅猛发展，这一基石正面临被颠覆的威胁。据可靠预测，到 2030 年，足够破解当前密

码体系的量子计算机有超过 50%的概率出现，这意味着今天被加密的所有机密数据，都可能在

未来某个时刻被轻易破解，这就是 “先收集后解密”安全威胁，而解决这一威胁的唯一可靠技

术就是后量子密码。本文讲一讲这两者的“矛”与“盾”的关系，重点论述我国必须加强“盾”的建

设。 

一、 新说“矛”“盾”：可同世而立 

《韩非子 · 难一》载：“夫不可陷之盾与无不陷之矛，不可同世而立。” 然而，在当今的

数字安全领域，我们却必须追求“矛”之利与“盾”之坚的统一。量子计算机正是那把能刺穿传统

密码体系的“无不陷之矛”，而后量子密码则是那面必须铸就的“不可陷之盾”，这个统一并不矛

盾，因为这个量子计算机的“矛”是用于攻击对方的传统密码体系的，而这个后量子密码的“盾”

是用于防止对方用量子计算机的“矛”来攻击我方的传统密码体系的，“矛”和“盾”针对的都是对

方的传统密码体系，而不是“矛”“盾”双方。 

 

 

但是，我国在量子科技领域的投入明显严重偏向于量子计算这一"攻击之矛"，而对后量子

密码这一"防御之盾"的重视严重不足。根据调研数据，仅 2023 年我国在量子计算领域的直接

投资超过 150 亿元，而在后量子密码领域的直接投资非常少，这种严重的战略失衡正在累积成

为巨大的国家安全风险，非常值得高度重视。 

https://zotrus.com/blog
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二、"盾"的缺失：系统性安全代差正在形成 

 

后量子密码的紧迫性建立在严密的数学论证基础上。Shor 算法能够在多项式时间内解决

大整数分解问题，这意味着当量子计算机达到足够规模时，RSA/ECC 公钥密码算法将被秒破，

这一安全威胁同样存在于基于椭圆曲线的国产密码算法(SM2)。也就是说，即使我国现在已经

完成了所有系统的国密改造，一样存在“先收集后解密”安全威胁。 

正是基于后量子密码的紧迫性，美国率先发布了后量子密码算法标准，美国互联网巨头和

浏览器巨头都迅速行动起来，美国政府网站、政务系统、网银系统、主要互联网服务系统和高

校网站都纷纷启用了后量子密码 HTTPS 加密，在不到一年的时间内使得全球近半数的互联网

流量已启用后量子密码 HTTPS 加密，这就是在快速铸造“防御之盾”。而我国的互联网流量仍

处于完全依赖传统密码算法加密，我国在后量子密码应用-也就是“盾”的铸造方面已经严重滞

后，并已经形成明显的安全代差。 

这种滞后主要体现在三个层面：首先，在标准制定方面，美国在 2024 年 8 月发布了首批

后量子密码标准，而我国后量子密码算法标准才刚刚开始征集；其次，在产业支撑方面，国内

没有一家互联网巨头能像亚马逊和 Cloudflare 那样免费为其用户升级支持后量子密码 HTTPS

加密，能够提供完整后量子密码解决方案的企业屈指可数；最后，在实践应用方面，除少数试

点项目外，我国关键信息基础设施尚未启动系统的后量子迁移计划，没有一个政府网站、政务

系统、网银系统、互联网服务系统等关键信息基础设施系统实现了后量子密码 HTTPS 加密。 

 

三、 信任基石：数字签名体系面临重构 

 

相比 HTTPS 数据传输加密，数字签名机制的安全危机更为深远。研究表明，当前使用的

RSA/ECC/SM2 数字签名算法在量子计算环境下完全失效。这意味着：首先，金融领域的数字

签名验证机制将形同虚设。研究表明，一个具备 4000 个量子比特的计算机就足以在一天内伪

造数以万计的金融交易数字签名。其次，电子合同和电子公文的法律效力将面临根本性崩溃。

因为基于传统密码算法的数字签名一旦被破解，其不可否认性将不复存在，电子合同和电子公

文的法律效力也将不复存在，其灾难性后果也是不可想象的。 

还有基于传统密码算法的安全认证体系，一样是依赖数字签名的不可否认性，一样面临被

假冒身份签名而面临根本性的崩溃。这些都需要重新采用后量子密码算法实现数字签名和验签，

数字签名体系急需重构。 
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四、 铸盾之路：系统性推进四维建设 

 

既然我们认识到了我国铸建“防御之盾”的差距，那就需要赶紧行动起来，抓紧追赶，快速

缩短差距。后量子密码属于新一代商用密码算法，我国现有成熟的商用密码改造体系，包括法

律、技术和人才都将是快速推进后量子密码普及应用的利器，可以从以下四个方面推进铸建“防

御之盾”。 

1. 完善标准体系架构 

亟需加快建立后量子密码国家标准体系。建议在现有商用密码标准框架下，加快推进后量

子密码相关标准的研制和发布，为产业应用提供技术依据。 

2. 分领域实施合规改造 

按照网络安全等级保护制度要求，应当优先在第三级及以上信息系统中实现后量子密码

HTTPS 加密，可以同商用密码改造同步完成。采取"重点先行、分步推进"的策略，首先在政务、

金融、能源等关键领域开展示范应用，不仅要尽快实现后量子密码 HTTPS 加密，而且还需要

尽快实现后量子密码数字签名。可以先实现美国标准的 PQC 算法 HTTPS 加密，即刻保障关键

数据在量子时代的安全，后续我国 PQC 算法标准出台后就可以快速替换。 

3. 构建密码敏捷体系 

在新系统设计中应贯彻“密码敏捷原则“，为未来密码算法升级预留灵活性。在 HTTPS 加

密实现方面，最佳方案是一次改造同时完成证书自动化改造、商用密码改造和后量子密码改造。

研究表明，具备良好密码敏捷性的系统在后量子迁移时的成本可降低 70%以上。 

4. 强化产业生态培育 

在量子科技产业政策引导下，需要加快培育从密码芯片、安全设备到系统应用的后量子密

码完整产业链，还需包括后量子密码人才培养。尤其是急需实施的后量子密码 HTTPS 加密，

不仅需要国产浏览器的支持，还需国产 Web 服务器和所有 SSL 网关产品的支持，更需要

CDN/WAF 等互联网服务的支持。这是一个产业生态的全面升级，需要国内互联网巨头以前所

未有的重视程度和资源投入，共同全力拿下后量子密码这一至关重要的制高点。 

 

五、 坚持“矛利盾坚”战略思想，同步推进两项技术发展 

 

古人论“矛”与“盾”，意在揭示逻辑矛盾；今日论量子计算机与后量子密码，则是要把握对

立统一的辩证法则。在国家安全层面，我们既要重视“矛”的研发，以免在计算革命中落后；同

时更不能忽视“盾”的建设，以免在量子攻击面前门户大开。这不仅仅是一场技术竞赛，更是一
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场关乎国家安全的战略博弈。只有坚持“矛利盾坚”的战略思想，同步推进量子计算机和后量子

密码的技术发展，才能在新一代技术革命中掌握主动权，筑牢数字中国的安全防线。 

笔者呼吁各方共同努力，在相关量子科技和商用密码政策指引下加快推进后量子密码技术

的研发和应用，切实筑牢国家网络安全的坚固底座。只有在"盾"的建设上取得实质性突破，我

国才能在这场与量子计算赛跑的安全竞赛中赢得主动，切实保障数字时代的国家安全。 

 

 

 

王高华 
                                                                     2025年 10月 27日于深圳 
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