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                                随机抽查，妙！厉害！ 

                                   

    2024 年 7 月 19 日，国家密码管理局根据《中华人民共和国密码法》、《商用密码管理条例》

及相关商用密码管理规章，发布了《国家密码管理局商用密码随机抽查事项清单（2024年版）》，

自发布之日起施行。这是一件大事，必须好好解读一下这件大事，并给出如何一劳永逸地应对

这个随机抽查和其他各种合规检查的建议措施。 

 

 

一、 什么是随机抽查？抽查对象是谁？为何采用随机抽查方式？ 

 

随机抽查就是按照随机的原则，即保证总体中每一个对象都有已知的、非零的概率被选入

作为检查的对象，保证被抽查的公平性。被调查对象总体中每个个体都有同等被抽中的可能，

是一种完全依照机会均等的原则进行的抽样检查，以体现对被检查对象的公平性。 

国家密码管理局为何要采用随机抽查方式呢？除了体现公平外，其妙处有二： 

一是解决被检查的对象太多而检查不过来的问题。本文仅以抽查清单序号 3 为例，其抽查

对象是“法律、行政法规和国家有关规定要求使用商用密码进行保护的网络与信息系统运营者”，

这个范围太大了，几乎大家日常用到的所有工作和生活所使用的信息系统都包括在内了，根本

检查不过来。 

二是解决《密码法》的威慑力难题，也就是解决大众心理的“法不责众”而导致有法不依的

难题。《密码法》第二十七条明确要求所有关键信息基础设施运营者应当使用商用密码进行保

护，但是有几个关键信息基础设施网站做到了呢？都没有做到就会产生“法不责众”的心理，反

正违法不止我一家。而这次出台的抽查就是一个很妙的解决方案，太多了我查不过来，但有可
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能抽查到你，因为这是一个已知的、非零的概率，你必须做好准备，如果被查到，那就要依据

第三十七条“由密码管理部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，

处十万元以上一百万元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款”，也

就是有可能被罚一百万元，这就使得法律真正具备了可操作性的威慑力。  

 

 

二、 如何抽查？如果被抽到，会检查什么？ 

 

抽查清单序号 3 的抽查类别为商用密码应用，这个是本文解读的重点，因为这个涉及面

广，根据《关键信息基础设施安全保护条例》的定义：关键信息基础设施是指公共通信和信息

服务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行业和领域的，

以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利

益的重要网络设施、信息系统等。这些单位都是依据《密码法》第二十七条要求使用商用密码

技术、产品和服务来保护关键信息设施安全的抽查对象，都会有可能被抽查到。 

而抽查的内容是检查使用商用密码技术、产品和服务的合规性、正确性、有效性，这就是

密评的内容，检查是否使用、是否正确使用、使用后是否实现了有效保护。如何检查这些待检

查的内容呢？采用现场、书面、网络检查相结合的方式抽查。也就是说，不一定有人到你单位

现场检查，可以通过网络检查，比如：使用零信浏览器访问一下你的官网，看看地址栏是否有

m 标识就知道你的网站是否已经使用商密 SSL 证书实现了商密 HTTPS 加密保护，看到了 m

标识就是，看不到就不是。看到了 m 标识就是已经正确使用，也就是已经实现了有效保护。

看一眼就完成了合规性、正确性和有效性检查，并且这个检查随时随地都可以实现，上网溜一

圈，一上午就可以检查完所有部委官网、所有省市政府官网。这就是零信浏览器设计在地址栏

增加一个 m 标识的目的，方便网站访问者和执法检查者一眼就知道这个网站是否采用了商用

密码保护。 
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检查被抽查对象的官网是否实现了商密 HTTPS 加密，这是一个非常容易实现检查的一个

检查项，当然还有其他检查项，密码管理部门会依据《中华人民共和国密码法》第二十七条、

第三十七条、新版《商用密码管理条例》第三十八条、第三十九条、第四十一条、第六十条、

第六十二条、第六十四条、《商用密码应用安全性评估管理办法》第六条、第七条、第八条、

第九条、第十条、第十一条、第十二条、第十三条、第十四条、第十五条、第十七条、第十八

条，从关键信息基础设施网络与信息系统运营单位中随机抽取，检查到任何一项不符合规定的，

都可以认定为有违法违规行为，都有可能依法处罚。 

 

三、 如何一劳永逸地从容应对抽查？ 

 

这应该是所有可能被抽查到的单位都关心的问题，即使通过了等保和密评，也不是一劳永

逸的，因为这些评测只能说明当时某些系统已经通过了测评，但一定还有待整改的部分，一定

会有不满足要求的部分。比如说：密评是网站已经部署了商密 SSL 证书实现了商密 HTTPS 加

密，但是这张商密 SSL 证书现在已经过期了，所以网站都变成了 HTTP 不安全方式或者变成

了国际算法的 HTTPS 加密方式，这些都是无法通过检查的。 

那么，应该如何一劳永逸地从容应对随机抽查呢？如何应对随时都有可能发生网络检查方

式的抽查呢？就网络通信安全的关键项-商密 HTTPS 加密这一项来讲，笔者的主意就是自动化

实现商密 HTTPS 加密，只有自动化采用商密 SSL 证书实现所有信息系统的商密 HTTPS 加密，

才是一劳永逸的从容应对方案。原 Web 服务器零改造，无需定期向 CA 申请和部署 SSL 证书，

无需关心 SSL 证书是否会过期，只需部署零信国密 HTTPS 加密自动化网关，就可以保证 5 年

内每台网关为最多 255 个网站自动化实现商密 HTTPS 加密，不怕随时的检查，随时检查都能

在零信浏览器地址栏看到商密加密 m标识。 
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部署了零信国密 HTTPS 加密自动化网关，实现商密 HTTPS 加密自动化，不仅能一劳永逸

从容应对密码管理部门的随机抽查，而且还能从容应对四部委发布的《互联网政务应用安全管

理规定》所要求的所有互联网政务应用和关键信息基础设施的互联网门户网站必须实现商密

HTTPS 加密安全连接的规定，以规避《规定》第四十一条“依规依纪追究当事人和有关领导的

责任”。 

部署了零信国密 HTTPS 加密自动化网关，不仅仅能实现商密 HTTPS 加密自动化，而且还

能实现 WAF 防护自动化，自动化以商密 HTTPS 加密方式实现最多 255 个网站系统的 WAF 防

护，满足等保合规要求，从容应对《网络安全法》的合规要求。 

总之，国家密码管理局发布的商用密码随机抽查事项清单是一个非常高明的执法检查手段，

既能解决执法部门执法人力不足的难题，又能体现被检查对象的公平性，还能达到法律具备足

够的威慑力的效果。而应对这个随时会落下的执法宝剑，列入抽查对象的所有单位只有自动化

这一条康庄大道可走，只有自动化实现商密 HTTPS 加密和 WAF 防护，才能从容应对随时随

地的各种合规执法检查，才能真正普及应用商用密码来保证我国关键信息基础设施的安全可靠

运行。 

有诗为证： 

随机抽查，真厉害。 

公平维护法律尊严。 

自动化，从容应对。 

合规使用，真有效。 
 

 

王高华 
                                                                     2024 年 7 月 24 日于深圳 

 

 

https://www.cac.gov.cn/2024-05/22/c_1718054910848581.htm
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