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                          内网 SSL 证书也必须支持证书透明 

                                 

为了保障 SSL 证书的安全可信，除了必须有浏览器可信根认证计划外，还必须有证书透明

机制用于及时发现错误签发或恶意签发的 SSL 证书，两者都是缺一不可的，每一张全球信任

的 SSL 证书从 2013 年起都支持证书透明，内网 SSL 证书也理应如此。 

 

一、 零信技术已成功打造商密证书透明生态    

 

为了让国密 SSL 证书也能像国际 SSL 证书一样支持证书透明，零信技术已于 2022 年 11

月在乌镇世界互联网大会全球首发零信国密证书透明日志系统，已经持续一年半在为证签品牌

和零信品牌国密 SSL 证书和其他 CA 签发的国密 SSL 证书提供透明备案公示服务，有力保障

了我国国密 SSL 证书的自身安全可信。 

同时，零信浏览器全球率先支持商密证书透明，已预置信任零信技术运营的 3 个商密证书

透明日志系统，能实时验证内嵌商密证书透明日志签名数据，并在加密锁标识详情中展示这张

商密 SSL 证书的证书透明详细信息。 

同时，零信技术升级 CA 系统，能签发支持商密证书透明的商密 SSL 证书，每一张商密

SSL 证书都提交到零信商密证书透明日志系统获得证书透明日志签名数据，并内嵌到每一张签

发的商密 SSL 证书中，实现每一张商密 SSL 证书的透明公示，有力保障商密 SSL 证书的自身

安全可信。 

零信技术全球率先打造了商密证书透明生态所需的全线产品，用商密算法完美实现了商密

SSL 证书的证书透明。不仅如此，零信技术参考国际证书透明标准(RFC6962)牵头立项制定《证

书透明规范》商密标准，携手生态相关厂商依据商密标准共同打造商密证书透明生态，共同保

障商密 SSL 证书的自身安全可信，共同为保障商密 HTTPS 加密安全做贡献，共同为商用密码

保障我国网空安全做贡献。 

https://www.zotrus.com/blog
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二、 升级商密证书透明日志系统，支持内网 SSL 证书的证书透明 

 

零信技术运营的 3 个国密证书透明日志系统仅支持国密 SM2 算法签发的国密 SSL 证书的

透明公示，不支持 RSA 算法和 ECC 算法的 SSL 证书。为了使得证签技术为内网用户签发的

RSA 算法内网 SSL 证书也能支持证书透明，零信技术继续投入研发力量，升级改造现有的国

密证书透明日志系统，使其支持 RSA 算法和 ECC 算法的 SSL 证书，这是有一点点挑战的研

发工作，但经过研发团队的技术攻关，升级后的正在运营的 2024 版本零信国密证书透明日志

系统已经支持三种算法 SSL 证书，实现全算法 SSL 证书支持国密证书透明，这又是一个商用

密码的技术创新，值得笔者专门撰文讲一讲为何国密证书透明日志系统必须支持

SM2/RSA/ECC 三种算法 SSL 证书。 

零信国密证书透明日志系统在升级之前仅支持国密算法 SSL 证书，因为日志系统签名密

钥算法和哈希算法只能选一种算法，国际证书透明日志系统采用的是 ECC+SHA2 算法，零信

国密证书透明日志系统采用的是 SM2+SM3 算法。现在，为了保障内网 Web 系统安全，我们

签发了内网专用 RSA 算法 SSL 证书，以供无法改造内网 Web 服务器支持国密算法的用户选

用。 

内网 RSA 算法 SSL 证书支持证书透明，有两个技术路线可选：一是继续使用国密证书透

明日志系统，增加支持 RSA 算法 SSL 证书，二是新设立一套国际证书透明日志系统。选择第

二个方案是最简单的方案，直接使用谷歌开源的证书透明日志系统部署一套即可用于

RSA/ECC 算法 SSL 证书的透明公示，但我们需要运维两套证书透明日志系统，大大增加了运

维成本。 
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如果我们选择第一个方案，则需要做大量的研发工作，不仅国密证书透明日志系统需要做

大量的改造来支持 RSA/ECC 算法 SSL 证书，而且零信浏览器也需要改造支持验证 RSA/ECC 

SSL 证书中的国密算法签名的 SCT 数据，原先由开源 Chromium 负责验证 RSA/ECC SSL 证书

的 SCT 数据的代码已经无法使用，因为原验证代码不支持验证国密 SCT 签名数据。 

考虑到运维两套算法证书透明日志系统的成本大大提升，同时考虑到目前的实际 HTTPS

加密部署应用中国际算法 SSL 证书和国密算法 SSL 在一定时期内会并存使用，零信技术作为

国密证书透明标准制定的牵头单位和领先者，必须提前布局做好技术准备工作，使得国密证书

透明日志系统同时支持国密算法 SSL 证书和国际算法 SSL 证书。所以，我们决定升级现有的

国密证书透明日志系统同时支持三种算法(SM2/RSA/ECC)签发的 SSL 证书，只有这样才是一

个最优最符合我国国情的 SSL 证书透明公示监管解决方案。现在的国际证书透明日志系统采

用的是 ECC 算法，但同时支持 RSA 算法和 ECC 算法 SSL 证书，这实际上也是一个道理：一

套系统支持多种算法的用户证书。 

 

 

 

升级后的零信国密证书透明日志系统除了用于零信浏览器信任的所有 CA 机构提交国密

SSL 证书的透明公示外，还信任证签和零信所有公网 SSL 证书和内网 SSL 证书的 RSA 算法和

SM2 算法根证书，用于保障证签品牌和零信品牌内网 SSL 证书的安全可靠供给，保证内网

RSA/SM2 SSL 证书采用公网 SSL 证书一样的证书透明标准。零信国密证书透明日志系统不接

受其他 CA 提交 RSA/ECC 算法公网 SSL 证书的证书透明公示，仅限于零信浏览器信任的
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RSA/ECC 算法内网专用 SSL 根 CA 机构提交签发的内网 RSA/ECC 算法 SSL 证书。 

 

三、 升级零信浏览器，支持内网 SSL 证书的证书透明 

 

零信云 SSL 服务系统把每一张证签内网 SSL 证书都提交到升级后的零信商密证书透明日

志系统实现内网 SSL 证书的透明公示，这也是全球首创，不仅实现了内网商密 SSL 证书支持

商密证书透明，而且零信浏览器也全球率先实现了支持 RSA 算法 SSL 证书内嵌商密算法证书

透明日志签名数据的实时验证与展示。 

如下左图所示，零信浏览器不仅信任展示内网 EV SSL 证书为绿色地址栏，点击加密锁标

识，能看到这张内网 SSL 证书为 SM2 算法 SSL 证书，用 SM2 算法实现 HTTPS 加密，证书透

明签名数据为 SM2 算法签名。如下右图所示，这张内网 EV SSL 证书为 RSA 算法 SSL 证书，

一样支持商密证书透明，RSA 算法 SSL 证书实现 HTTPS 加密，但证书透明签名数据为 SM2

算法签名，这是全球首个实现了 RSA 算法 SSL 证书支持商密证书透明，并且零信浏览器全球

率先实现了验证 RSA 算法 SSL 证书的商密证书透明签名数据，这又是一个技术创新。 

 

    

       

由于谷歌浏览器并不验证内网 SSL 证书是否支持证书透明，也不解析内网 SSL 证书内置

的证书透明 SCT 数据，所以不影响谷歌浏览器用户能正常访问部署了内网 RSA 算法 SSL 证书

的网站，虽然谷歌浏览器不支持 SM2 算法，如下左图所示。Windows 证书查看器仍然能解析

国密证书透明日志数据(SCT 列表)，只是不显示日志签名算法，如下右图所示。 
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四、 内网 SSL 证书支持证书透明，同公网 SSL 证书一样安全可信 

 

零信技术全球独家率先实现了商密算法证书透明日志系统同时支持 SM2 算法、RSA 算法

和 ECC 算法签发的内网 SSL 证书，让每一张内网 SSL 证书无论采用何种算法都可以实现证书

透明公示，有力保障了内网 SSL 证书的安全可信，让用户可以像使用公网 SSL 证书一样放心

使用内网 SSL 证书。 

而无论 SSL 证书采用何种算法都支持商密算法实现证书透明，这个科研成果和应用实践，

为我国将来建立国家级证书透明日志系统来统一监管在我国部署使用的国际 SSL 证书和商密

SSL 证书提供了非常好的技术探索和运维实践。 

有诗为证： 

服务器证书要安全，透明是关键。 

商密证书安全，商密透明为必须。 

商密证书透明，支持三算法证书， 

证书全商密透明，商密保障安全。 
 

 

 

王高华 
                                                                     2024 年 4 月 22 日于深圳 
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