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            HTTPS 加密就是最大的安全收益 

                                  

笔者在中秋国庆假期看了经济学者薛兆丰在上个月的“腾讯全球数字生态大会”的演讲《关

于数字安全的经济规律和行动策略》的 PPT，讲得非常好，本文就在其观点基础上讲一讲HTTPS

加密的投入和收益的经济学思考。 

 

 

先讲第一个观点-“安全就是收益”。对于网站和 Web 业务系统，最重要的安全就是 HTTPS

加密，因为如果没有实现 HTTPS 加密，则从浏览器到 Web 服务器之间的所有信息交互都是明

文传输，用户的账户登录用户名和口令以及各种重要数据就非常容易在传输过程中被非法窃取，

包括管理员的账户，这等于整个系统就沦陷了，所有用户数据都可以被人拿走！而造成这个局

面的不是黑客，而是你自己！你可能会花大价钱购买了一堆防火墙、杀毒、IDS、IPS、WAF 等

等网络安全设备，防住了你的系统无法被攻击，但是重要的客户数据和业务数据出了你的城堡

是明文，攻击者根本不用攻击你的城堡，只需等在数据走过的路边就可毫不费力地获得所有数

据，而你毫无知觉，因为数据如期到达了用户手中，如期为用户提供了服务。这个数据打劫非

常容易，让你毫不察觉，可能还会为系统没有被攻和正常为用户提供服务而沾沾自喜。大家普

遍忘了保护信息系统的目的是什么，是保护业务数据的全生命周期安全，而不仅仅是保护服务

器系统的安全，现在是“人不走数据走”的时代，所以不能只是死守数据在城堡内的安全，还要

重点保护数据在路上和在云上的安全。 

为了保护数据在路上的安全，唯一可靠技术是 HTTPS 加密，把明文的 HTTP 加一个“S”(安

全)就是 HTTPS 加密传输，你的数据出了城堡到用户手中的通道是加密的，是无法被非法侦听

获取和无法被非法篡改的。而要实现这个 HTTPS 加密，你必须向 CA 机构购买 SSL 证书部署
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在 Web 服务器上实现数据传输 HTTPS 加密，这是必须的投入，这个投入的收益就是保证了你

的数据在路上的安全，保证了你的数据不会在流通传输环节出问题。这个 HTTPS 加密安全的

投入就是收益，保护了你的数据的在途安全。 

再讲第二个观点-“成本越低，责任越大”。实现 HTTPS 加密有多种方式，都是有实施成本

的，符合“实施成本越低，你的责任越大”的经济规律。目前有三个选项，笔者一一分析这三个

选项的成本和责任。 

(1) 第一个选项：选购和部署 SSL 证书 

这也是传统的选项，向 CA 选购和申请一张 SSL 证书，部署到 Web 服务器上，每年申

请和部署一次，并且必须记得提前续期和重新部署，因为一旦证书过期就不能正常实现

HTTPS 加密了。这个选项，对于管理一个网站还行，但是如果要管理几十个、几百个，甚

至成千上万个网站，把运维工程师累死也管不过来，因为申请和部署一张证书最快也要半

天时间，如果申请的是 OV 证书，则可能费时费力好几天。这就是目前各省市大量的政务

网站没有部署 SSL 证书的根本原因。 

而为了 HTTPS 加密密钥的安全，谷歌正在推动缩短 SSL 证书有效期为 90 天，意味着

每年需要折腾 5 次为服务器申请和安装 SSL 证书，这将给运维人员增加 5 倍的工作量，意

味着这个手动申请和部署 SSL 证书的选项将来会是不可选的选项。 

 

(2) 第二个选项：使用免费 SSL 证书 

这个选项费用最低，市场上已有多家公司提供完全免费的 90 天有效期的 SSL 证书。

有两种方式，一是同第一个选项一样，每 90 天内人工申请和部署一次证书，一年要操作 5

次。证书费用省了，但是人力成本上升了 5 倍！请单位管理者自己评估在人力成本居高的

今天这个选项是否合适。另一个更加流行的方式就是 ACME 自动化证书管理，就是在 Web

服务器安装一个ACME客户端软件，如目前非常流行的Let’s Encrypt自动化方案，由ACME

客户端软件自动化每 90 天内自动申请和部署 SSL 证书，这是“一劳”(安装一个软件)就可以

做到“永逸”(长期免费实现 HTTPS 加密)的方案，这似乎是最佳解决方案，似乎是违反了“成

本越低，责任越大”经济规律的超好解决方案。 

但是，这个解决方案存在两个巨大的安全责任问题，请一定要牢记“世界上永远不会有

免费的午餐”这句谚语，证书是免费了，但是你的 Web 服务器必须安装一个外部的软件，

时刻守护在你的服务器上，你真的能放心？这个安全隐患和责任你评估过吗？这是第一个

安全责任问题。第二个问题是有些 Web 服务器是根本不能动的，别说安装一个外来软件

了，就是部署一张证书也都很困难，毕竟部署 SSL 证书也需要动服务器和重启一下服务器。
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这个需要动正在运行重要的业务系统的 Web 服务器的解决方案是有很大责任风险的，这

个风险当然在第一个选项也是存在的。第二个看似完美的成本最低(免费)的解决方案其实

仍然是符合“成本越低，责任越大”的规律的，证书免费，但是安全责任由你全部承担。 

 

(3) 第三个选项：部署国密 HTTPS 加密自动化网关 

这个选项无需像第一个选项那样每年向 CA 申请和部署 SSL 证书，也无需像第二个选

项那样必须在服务器上安装一个软件，原 Web 服务器不用动，零改造，由网关来自动化申

请和部署双算法 SSL 证书实现 HTTPS 加密，自适应加密算法，支持国密算法的浏览器如

零信浏览器采用国密算法实现 HTTPS 加密，而不支持国密算法的浏览器采用 RSA 算法实

现 HTTPS 加密。 

这个选项的实施成本要比前两个选项高，但是按照“成本越高，责任越小”的经济规律，

运维工程师再也不用每年费时费力去申请和部署 SSL 证书，也不用动现有服务器，不会影

响现有业务系统正常运行，不需要承担由于安装 SSL 证书导致服务器无法正常运行的风险

和责任，也不需要承担由于有大量的服务器需要部署 SSL 证书而不断增加的运维工程师人

力成本，因为网关实现了自动化，一个工程师就可以管理成百上千个网站的 HTTPS 加密

实施，工程师只需在网关上设置需要启用 HTTPS 的网站域名即可，一台网关就可以连续

5 年为最多 255 个网站提供不间断的 HTTPS 加密服务，大大降低了责任和运维成本。 

 

那么，这三个选项哪个是最佳选项？第三个选项还有一个巨大的责任被规避，那就是密码

算法的风险。第一个选项和第二个选项实现的都是 RSA 算法 HTTPS 加密，而俄乌冲突发生后

俄罗斯政府和银行网站的 RSA 证书被非法吊销和断供导致这些重要网站无法访问，这是潜在

的巨大风险和安全责任。也就是说，第一和第二选项的成本较第三个选项低，但是分担的责任

就更大，所以为了进一步降低分担的责任，则应该明智地选择第三个选项。 
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接着讲完剩下两个观点。第三个观点就不讲了，笔者不想有为会议举办方做广告的嫌疑，

直接跳过第三个观点讲第四个观点-“转移安全风险，专注自我专业”。“越理性的企业，越会追

求用一定的成本投入，将风险交换成确定性”，这句讲得非常好。安全成本的投入就是把可能

的安全风险降到最低，并且把风险的不确定性转换为确定性，把有限的人力资源投入到专注自

己的业务发展上。 

 

 

要实现 HTTPS 加密，请单位管理层不要再让运维工程师去人工申请和部署 SSL 证书了，

费时费力，这些工作完全可以交给机器去做！这也是一个转移安全风险的明智选择，让宝贵的

人力资源专注于自己的业务。这不仅仅可以节省大量的人力成本，而且能大大降到人工操作失

误的风险。爱立信的电信设备曾经由于忘了续期已到期的证书而导致移动运营商的业务系统瘫

痪，这不仅导致 3200 万手机用户二十多个小时无法使用手机，而且爱立信也因此被移动运营

商索赔数百万美元。大量的实践和经验证明：机器比人工可靠，网关自动化证书管理比人工申

请证书可靠，绝对不会忘记证书续期。 

鉴于目前不确定地缘政治风险，我国要实现 HTTPS 加密，最大的安全保障和最少的责任

就是要实现国密 HTTPS 加密，这不仅是国密合规的需要，而且也是降低风险和转移风险的需

要，可以规避由于地缘政治事件导致的证书吊销和断供的技术风险和责任。所以，最明智的首

选只有第三个选项—部署国密HTTPS加密自动化网关，为最多 255个网站提供 5年不间断的、

无忧的、零改造原服务器的国密 HTTPS 加密自动化服务。 

有诗为证： 

                成本低则责任大，加大投入责任小。 

                转移风险很重要，安全投入价值大。 

                数据安全责任重，部署网关最明智。 

                费力事情机器做，宝贵人力做大事。  
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王高华 

                                                        

2023年 10月 7日于深圳 
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