
                                                  1                    (C) 2024 零信技术（深圳）有限公司  

 

零信 CEO 博客                         https://zotrus.com/blog 

 

                    零信浏览器是如何实现可信电子邮戳服务的？ 

                                 

大家都知道，邮局送达的普通信件都是有邮戳的，虽然现在这些信件比较少见了。邮戳就

是在邮票中由信件寄出邮局盖一个戳，以证明此信是从本邮局发出的和何时发出的，这个邮戳

是信件发出时间的权威证明。 

       

 

对于电子邮件，大家收到邮件时邮件客户端显示的时间也是电子邮件从发件人的邮件客户

端发出的时间，这个时间是发件人的电脑时间，这是一个可以随意修改的时间，所以不是一个

可信的时间，不能准确证明邮件的真实发送时间，是一个仅供参考的时间。 

零信技术提供的邮件加密服务创新地参考代码签名和文档签名都要求附署时间戳的技术

方案，为每一封发出的电子邮件提供电子邮戳服务，本文就讲一讲这个创新服务是如何实现的，

用户了解了实现方法就能确信这个时间的确是可信时间。这个完全免费的创新服务将有可能带

来各种基于可信电子邮戳的互联网应用，因为现实生活中有多种应用场景需要时间证明。 

 

一、 什么是电子邮戳？为何电子邮件需要电子邮戳服务？ 

 

电子邮戳是指电子邮件数字签名附署的时间戳签名，并不是传统邮戳的电子化。在 PKI 应

用体系中，代码签名有时间戳签名服务，以证明签名时间在代码签名证书有效期内，这个时间

戳服务保证了已签名代码的数字签名即使是代码签名证书过期了也是有效的。文档签名也有时

间戳签名服务，以证明文档的签名时间可信，并且能证明文档的生成时间可信。 

但是，电子邮件目前无论是国际标准还是国密标准都没有时间戳服务标准，其实电子邮件
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的发送时间像传统邮件一样需要由邮戳来证明邮件发送时间，这就是需要电子邮戳服务，以证

明电子邮件发送时间可信、不可否认和不可篡改。电子邮戳服务也是一个时间戳签名服务，遵

循 RFC3161 国际标准和相关国家标准为电子邮件提供时间戳签名服务。 

 

二、 零信浏览器是如何实现电子邮戳服务的？ 

 

传统的时间戳服务是由 CA 机构提供的，为其代码签名证书和文档签名证书用户免费提供

代码签名时间戳服务和文档签名时间戳服务。如果需要为电子邮件数字签名提供时间戳服务，

可以沿用代码签名证书的做法，继续使用 CA 机构提供的时间戳服务，因为 CA 机构也同时签

发电子邮件证书。这是实现电子邮戳服务的可选方案之一。 

但是，考虑到电子邮件发送量巨大，根据相关网站发布的统计数据，全球每天发送的电子

邮件超过 3600 亿封，每分钟 2.5 亿封，这么大的发送量，任何时间戳服务提供商都无法为每

封电子邮件提供时间戳签名服务。怎么办？传统的中心化的时间戳服务无法满足电子邮件的时

间戳签名需求。 

零信技术的创新解决方案是：用户使用零信浏览器自己为自己所发送的每一封电子邮件提

供电子邮戳服务，不依赖于第三方时间戳服务。用户启用零信邮件加密自动化服务时，零信浏

览器会自动化为用户申请和配置电子邮件证书和电子邮戳证书，电子邮件证书用于电子邮件数

字签名，而电子邮戳证书用于在完成电子邮件数字签名后附署时间戳签名，而时间戳签名所需

的可信时间来自于多个可信的网络时间源，如：国家授时中心的网络时间源、微软 Windows 时

间服务器、美国 NIST 网络时间源等。 
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用户在使用零信浏览器发送的每一份电子邮件默认都是加密、数字签名加时间戳的，零信

浏览器在实现电子邮件数字签名后会自动调用内置的电子邮戳服务附署时间戳签名数据后完

成电子邮件数字签名加时间戳，零信浏览器在收到由零信浏览器发送的数字签名邮件后会同步

解析出时间戳签名数据，并在完成数字签名验证的同时完成时间戳签名验证，完成验证后会在

显示电子邮件时间的位置显示可信的电子邮件发送时间，而不是显示电子邮件头中包含的邮件

发送时间，并且在邮件加密标识区的数字签名图标后面增加显示时间戳标识   ，以证明显示

的邮件时间为可信时间，如下图所示，邮件发送真实时间为 23 点 51 分。 

 

 

 

如果用 Outlook 同时查看上面的同一封电子邮件，如下图所示，Outlook 显示的时间是 23

点 34 分，这是发件人电脑的时间，可以看出邮件发件人的电脑时间比标准时间慢了 17 分钟。 

      

 

三、 零信电子邮戳服务有什么特别优势？可用在什么场景？ 

 

零信电子邮戳服务是零信邮件加密自动化服务的一个免费配套创新服务，全球首次让每一

封电子邮件都有了可信的发送时间，并且这个时间戳签名不依赖于第三方的时间戳服务，而是

由第三方软件—零信浏览器在用户自己的电脑上为自己提供邮件时间戳服务，比传统的时间戳

服务更可靠，更能保护用户隐私，而且也是可信的时间戳服务。 

零信电子邮戳服务可以用于各种需要证明邮件发送时间的互联网应用，如需要证明某个文

件必须在何时之前必须提交，各种邮件投稿和邮件申报材料的截止时间要求都可以用这个电子

邮戳服务，用户只需通过零信浏览器发送电子邮件提交即可。各种业务办理完结通知邮件、快

递已发货的通知邮件、各种账单邮件等等都可以使用电子邮戳服务来证明邮件发送时间和相关

的服务交付时间。笔者坚信：随着零信浏览器的邮件加密自动化服务的普及应用，其电子邮戳
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服务也一定会有更多的增值服务创新出现，让电子邮件也能像传统邮件一样有可信邮戳，增强

电子邮件的服务能力和服务范围。 

电子邮戳自动化通过邮件证书自动化签发的电子邮戳证书自动化为用户提供电子邮件时

间戳服务，同邮件证书自动化、公钥交换自动化和密钥管理自动化一道，协同工作，完美实现

电子邮件加密自动化服务，前三个自动化为邮件加密自动化的必需，而最后一个自动化则是锦

上添花，使得零信邮件加密自动化解决方案更胜一筹，更加完美地为全球用户提供邮件加密自

动化服务。 

 

 

 

王高华 
                                                                     2024 年 11 月 11 日于深圳 
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