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                               企业 VPN将退出历史舞台？ 

                            

无论是搜索英文网站还是中文网站，都能找到关于“企业 VPN 是否已死”的话题，这个话

题当然是由于现在零信任太火了，有人认为企业 VPN 必死，必将被零信任安全所取代。当然

也有人认为 VPN 仍然有效，有些 VPN 厂商也已经开始研发和销售零信任 VPN 产品。本文就

谈谈笔者对这个问题的看法。 

笔者早在 1998 年 12 月、1999 年 1 月和 3 月相继在《计算机世界》报和《中国计算机报》

发表了 VPN 技术相关的文章《广域网建设新思路》、《政府上网 VPN 出力》和《怎样选择 VPN

方案》，当时我还在深圳市信息网络中心(现已更名为深圳市大数据资源管理中心)担任总工程

师，负责深圳市政务骨干网设计、建设和运维。可以说，我是一个资深的 VPN 技术专家，个

人创业创立沃通 CA 后，我也是一直在推动 SSL VPN 设备的 SSL 证书应用和全自动部署，并

已成功帮助一家 VPN 厂商实现了全球信任的 SSL 证书全自动部署到 SSL VPN 设备中。今天

重写 VPN 话题，当然是因为我又重新创业创立了零信技术。笔者认为：零信任使得 VPN 将逐

渐退出历史舞台，而 Gartner 预测到 2023 年将有 60%的 VPN 被零信任取代。 
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VPN 技术产生于 1996 年，1998 年开始在国内出现，笔者当时认为这是一个非常好的技

术，在阅读了大量国外有关产品资料后连续就 VPN 技术发表了 3 篇文章。可以说，企业 VPN

在过去的 25 年为政府用户和企业用户远程接入内部办公系统立下了汗马功劳，也造就了一批

VPN 产品厂商的崛起。特别是当下的疫情大流行期间，由于大量员工需要远程办公，使得 VPN

的使用处于历史最高水平，因为企业希望保持专有信息和敏感通信的安全。 

但是，VPN 是 25 年前基于网络边界防护而开发的产品，旨在扩展可信网络范围，目标是

满足有特定远程访问需求的相对较小比例的用户。然而，随着当今基于云基础设施（公有、私

有和混合）的普及应用，VPN 已经无能为力去保护非企业自建的云基础设施，不仅不可能，即

使想办法实现也是效率低下，并为攻击者打开了大门。VPN 不是通过线性访问来保护扁平网

络，而是尝试保护外围网络。更大的问题是，VPN 根本不够安全，无法抵御当今日益复杂的威

胁，远程办公更是如此。2020 年，网络犯罪分子推出了专门用于通过 VPN 获取敏感信息的钓

鱼诈骗。由于涉及如此多的设备和位置，如果发生攻击，潜在的损害是巨大的，因为 VPN 通

常允许用户访问整个网络。 

简单通俗点讲，VPN 存在的基础已经变了，现在的网络设施已经无法基于网络边界来实

现安全防护了，必须基于新的安全理念来实现安全防护。这就是零信任！是时候考虑从传统的

VPN 转向基于零信任网络接入（ZTNA）的现代替代方案了。零信任的核心原则是“永不信任

和始终验证”，而不是通过 VPN 接入后就可以畅通无阻！零信任模型不是假设企业防火墙后面

发生的所有事情都是安全的，而是假设每次连接都是攻击，所以必须验证每个请求，无论它来

自何处，就好像它来自一个开放的网络一样。在授予访问权限之前，每个访问请求都经过身份

验证、授权和加密。这与 VPN 等传统安全模型刚好相反。零信任与传统 VPN 安全模型的不同

之处在于，它不断验证所有尝试访问网络的用户或设备，而 VPN 使用一次身份验证过程，并

假设如果用户在网络内，一切都很安全。 

那该如何实现零信任来取代 VPN？由于零信任只是一个理念，并不特指某个产品，所以，

已经有许多安全厂商包括 VPN 厂商出台了各种零信任安全解决方案。据微软官网介绍，微软

在疫情大流行时普遍采用远程工作方式使用了零信任策略来保护微软办公网络，作为公司零信

任安全战略的一部分，Microsoft Digital 的员工通过采用拆分隧道配置重新设计了公司 VPN 基

础结构，从而进一步支持公司的工作负载迁移到云。这不仅减轻了 VPN 的压力，并为员工提

供了更多的带宽来安全地完成工作。80% 的远程工作流量流向启用了拆分隧道的云端点，但

员工远程执行的其余工作（需要在企业网络上锁定）仍然通过公司的 VPN 进行。 

零信技术提供基于密码技术的零信任解决方案，实现零信任的五大安全目标中的网络身份

可信、网络设备可信、网络流量加密、网络应用可信、网络数据加密，这五大目标都是通过采
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用密码技术的数字签名和加密来实现。每个用户都有可信身份证书，每个设备都有可信身份证

书，用户使用可信身份和可信设备可以安全地通过互联网接入公司内网和接入云服务，而无需

通过 VPN 设备。所有数据连接直接通过 https 加密而无需通过 VPN 通道加密，所有电子邮件

也是实现端到端加密而无需 VPN 通道连接到内网邮件服务器。也就是说，原先必须通过 VPN

设备实现的通道加密已经通过数字证书来实现了身份认证、传输加密和数据加密，使得 VPN

设备已经不再有存在的意义了，所以，笔者的结论是：随着零信任理念、密码技术和相关解决

方案的普及应用，企业 VPN 一定会因为没有了应用场景而逐渐退出历史舞台。 

 

 

 

王高华 

                                                                      

2021 年 12 月 27 日于深圳 
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