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                 解读 Sectigo 2024 年预测五：数字身份无处不在  

                               

零信技术国际 SSL 证书战略合作伙伴 Sectigo 本月在其官网博客栏目发布了 2024 年数字

安全领域的七大预测，笔者利用周末时间翻译并解读了这七大预测。 

今天解读预测五：数字身份无处不在。 

的确，数字身份已经无处不在，因为人们已经完全离不开互联网了，每个互联网服务都有

一个数字身份，人们需要记住各种应用的用户名和口令。而有了微信和支付宝这两个超级 APP，

似乎数字身份就又变成了一个身份，所有应用都只需用微信授权登录即可。这似乎不符合

Sectigo 所说的要么完全安全要么根本不安全，而是既完全安全又根本不安全，好像我国已经

做到了在这两极之间取得了和谐平衡，已经实现了有弹性和可持续的数字未来。这也许就是中

国特色。 

怎么理解？完全安全当然是指微信刷脸等认证方式是非常安全的认证方式，虽然可能没有

用数字签名技术。但怎么理解根本不安全呢？因为你在互联网上的所有服务，也就是行为画像，

微信全知道，这是不是不安全呢？所以，这就是有了《个人信息保护法》，需要互联网服务提

供商能严格保护用户的个人隐私信息。 

所以，正与 Sectigo 所说的，我们必须在这两种状态下取得一个平衡，建议大家不要所有互

联网服务都依赖一个服务提供商，可以多样化，可以是微信数字身份，也可以是支付宝数字身

份，也可以是 CA 证书数字身份，或者是简单的用户名和口令，而不要图简单方便，把所有互

联网服务的数字身份依赖于一家数字身份服务提供商。 

笔者认为：数字身份的确处于完全全面安全的和根本不安全的两极之间，在这两极之间取

得和谐平衡是实现有弹性和可持续的数字未来的关键。但我国在这方面比欧美走得更远，走得

更好。 

 

<下面请读者朋友仔细阅读原文译文> 

 

数字身份无处不在，涵盖日常生活的各个方面。任何缺乏全面安全的措施都是不够的，由

于数字身份的饱和，不安全的数字系统的时代已经成为过去。 

 

https://www.zotrus.com/blog
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驾驭数字身份的二分法：完全安全或根本不安全 

数字身份的概念已经占据中心舞台，决定了我们与虚拟世界互动的方式。随着 2024 年的

临近，很明显，数字身份的安全正处于十字路口，这给我们带来了两种截然不同的可能性—要

么是以全面安全为特征的未来，要么是以根本不安全为特征的未来。 

数字身份在我们日常生活中无处不在，怎么强调都不为过。从网上银行和社交媒体账户到

医疗记录和政务服务，我们的数字足迹无处不在。 数字系统中安全措施松懈的时代现已成为

过去，格局已经发生了变化， 我们正处于一个要么全有要么全无的时代，赌注比以往任何时

候都高。 

 

全面安全 

完全的全面安全设想了一个数字领域，在这个领域中，我们在线生活的各个方方面面都

受到最精确的保护。 在这种乌托邦式的场景中，曾经困扰数字系统的漏洞将通过先进的加密

技术、多因素身份验证和尖端的网络安全协议得到消除。公共和私营组织都大力投资最先进的

技术，以确保用户数据免受网络威胁。 

然而，追求完全安全并非没有挑战。随着技术的进步，网络犯罪分子的策略也在不断进步。

安全措施和恶意行为者之间的猫捉老鼠游戏不断升级，因此需要不断改进防御机制。 开发人

员、网络安全专家和组织肩负着在这场高风险的数字国际象棋比赛中领先一步的重担。 

 

揭开数字信任的面纱 

另一方面，根本不安全感的幽灵若隐若现，代表着一个反乌托邦的未来，数字身份的基石

受到损害。 这种情况描绘了一幅戏剧性的画面：基础设施摇摇欲坠、框架脆弱以及对数字

系统缺乏信任。 根本不安全感的后果是深远的，影响到个人、企业和政府。 
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技术进步的快速步伐有时超出了我们巩固数字身份基础的能力。遗留系统、过时的协议以

及未经适当审查就急于采用的新技术都会导致威胁数字存在的核心的漏洞。不断努力修补漏洞

成为一项永无尽头而又徒劳无功的任务，使我们处于数字灾难的边缘。 

 

在不损害安全性的情况下促进创新 

当我们应对这种二分法时，在安全和创新之间取得平衡至关重要。追求完全安全不应阻碍

进步，而应营造一种技术进步与强有力的网络安全措施相结合的氛围。同样，解决根本性的不

安全问题需要共同努力，巩固数字世界赖以生存的基础。 

 

明年数字身份的发展轨迹介于两个极端之间—完全全面安全的承诺和根本不安全的危险。

在这两极之间取得和谐平衡是实现有弹性和可持续的数字未来的关键。当个人、企业和政府努

力应对这个新时代的挑战时，我们今天做出的决定无疑将塑造未来几年的数字身份格局。 

 

 

王高华 
                                                                     2023年 12月 26日于深圳 
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