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                      现实世界，最安全的系统都是零信任系统 

                            

《列宁与卫兵的故事》不知读者们是否还有印象，这是一个现实世界的只认“证”不认“人”

的故事，在各种最安全的系统中天天都在严格执行中。再比如坐飞机旅行，就是一个零信任的

系统，每个人都必须实名购票，必须持有可信证件(身份证或护照)，通过实名认证才能过安检，

并持通过实名认证后签发的登机牌登机。同时，登机通道和下机通道也必须是专用通道(廊桥

和摆渡车)。这些都是零信任，个人身份的零信任和传输通道的零信任。 

 

坐飞机旅行的过程对应到数字世界就是基于密码的零信任安全解决方案，每个用户必须有

数字证书来证明其可信身份，这个数字证书必须是系统信任的 CA 机构签发，用户要访问某个

网络资源，则需要出具其数字身份证书完成数字签名验证，只有通过了可信身份认证，才能访

问所需的数据。而数据送达也必须采用 https 加密专用通道传输，同时还可以用用户的公钥加

密，只有用户用私钥才能解密收到的数据。 

现实世界的银行系统也是一个零信任的系统，银行职员必须持有特定的身份证明文件才能

进入特定的工作区，使用特定的身份卡才能登录特定权限的系统。而网银用户必须有一个 USB 

Key 来证明其可信身份，登录网银系统必须用 USB Key 中的数字证书签名登录行为数据，银

行系统端验证签名后才能登录网银系统，同时通信道道都必须采用 https 加密。用户在网银的

转账指令也必须用用户的数字证书签名并加密发送到银行支付系统。 

笔者就不多举例了，大家一定在现实世界体验和发现了许多这样的系统。可以说，零信任

在网络世界的应用实际上是一个现实世界的复制应用，从这一点也可以看出零信任在网络世界

的应用前景。 
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在现实世界，每个人都有不同的证件，不同的场合需要出具不同的证件。常用的身份证可

以用于大多数应用场景，而护照则用于出国旅行。小区门禁卡或办公楼工卡则用于进入小区和

办公楼，大型会议的出入证则仅一次性用于此次参加会议。在数字世界也一样，用户也可以有

多种不同认证级别的数字身份，用户可以根据不同的应用场景使用不同的身份证书用于身份认

证。有仅验证邮箱或者手机号码的身份证书，有验证个人身份的身份证书，验证单位身份的身

份证书，以及同时验证单位身份和单位员工身份的身份证书，用户可以有多个身份，而业务系

统可以根据访问数据的性质不同而要求用户提供什么认证级别的身份证书。 

而网络世界的第一流量就是 Web 网站，其身份则是通过 SSL 证书来标识的，没有部署 SSL

证书的网站，所有浏览器都会显示为“不安全”，这不仅仅是因为明文传输，而且还是因为网站

身份没有通过认证。网站身份有 4 种不同级别的身份认证，仅验证域名所有权的 DV SSL 证书

为最低一级的网站身份认证，因为并没有验证网站主的真实身份，所以 DV SSL 证书中的使用

者信息只显示网站域名。如果网站主是个人，则验证网站主个人身份后签发的 SSL 证书称之

为“IV SSL 证书”，这个证书名称不常见是因为个人网站一般只申请便宜的 DV SSL 证书。如果

网站主是单位，则验证网站主单位身份后签发的 SSL 证书称之为“OV SSL 证书”，证书中的使

用信息会显示单位名称。还有一个单位用户的扩展认证，就是更加严格地按照国际标准验证网

站主的单位身份后签发的 SSL 证书称之为“EV SSL 证书”，浏览器地址栏展示为绿色地址栏，

让网站访问者非常醒目地了解网站主的可信身份。有了这 4 个不同级别的网站身份认证，可以

让网站访问者可以非常容易识别网站的真实身份，从而正确做出网站访问的安全决策。 

现实世界最安全的系统都是零信任系统，零信任理念应用到网络世界是现实世界的人类智

慧在网络世界的绝妙应用，这是经过了实际考验的，是解决网络安全问题的最高效的理念，再

加上密码技术的零信任安全实现，一定会成为解决网络安全的利器，能有效保障互联网和万物

互联的安全健康发展。  

 

王高华 
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